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Uvodni slovo

Kdyz jsme v roce 2018 realizovali Vyzkum vnimani kyberkriminality mezi Zaky poprvé, byli jsme
prekvapeni zajmem respondent(l se do Setreni zapojit. Vysledky byly v nékterych oblastech takové, jak
jsme predpokladali, ale ptekvapivé bylo napfiklad to, Ze Zaci ¢asto nemaji ponéti, co je kyberkriminalita,
Casto védi, Ze se takova véc nema délat, ale netusi, Ze uz prekracuji zakon. Pfedevsim se jednalo
o problematiku autorskych prav nebo zverejnovani fotografii osob.

Kyberprostor se za pét let vyrazné zménil. Setkdvame se s novymi hrozbami, novymi aplikacemi nebo
socidlnimi sitémi, zazivame rozmach umeélé inteligence. ProzZili jsme obdobi epidemie Covid, kdy
se vétsina nasich aktivit pfesunula do online prostoru. Rozhodli jsme se tedy vyzkum po péti letech
zopakovat. Chtéli jsme zjistit, jak se vnimani kyberkriminality za tu dobu zménilo, jak je to s hrozbami
nebo preventivnimi aktivitami v této oblasti. Vystupy vyzkumu nam kromé porovnani situace v roce
2018 a 2023 pomohou nastavit smérovani aktivit projektu KPBI a jeho partner(. Vyzkumna zprava bude
volné dostupna na webu www.KPBI.cz, kde ji budou moci vyuzZit i jiné subjekty zamérené na prevenci
kyberkriminality.

Ing. Lucie Casarovd
vedouci projektu Kraje pro bezpecny internet
Jihlava, 2023
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1. Uvod do problematiky

Pocitace, internet, socidlni sité a kyberprostor, to je dnes béZnou soucasti naseho Zivota i Zivota nasich
déti. Podle vyzkumu? provadéného v roce 2022 Univerzitou Palackého v Olomouci, pouZivé socidlni sité
pfes 93% déti, dle vyzkumu? Ami digital index 2023 je toto procento u mladé populace 15+ dokonce
96%. Prekotny rozvoj pouZivani téchto technologii vsak klade zvySené naroky na jejich uZivatele.
Zejména na déti, které tyto technologie vyuZivaji ve vétsi mite nez jejich rodice. Déti se tak pouZivani
téchto technologii uci sami. Proto je dlleZita role prevence, kterd pomaha predchazet rizikovému
chovéni u déti a uci déti spravnému a bezpecnému chovani v kyberprostoru.

Prevenci a konkrétné prevenci kriminality se vénuje v Ceské republice mnoho subjekt(. Problematika
prevence kriminality je formulovana jako soucdst vladni politiky v nékolika dokumentech. Preventivni
politiku ma ve své plisobnosti Republikovy vybor pro prevenci kriminality. Ten ve své Strategii prevence
kriminality v Ceské republice na léta 2022 a7 2027, schvélené 6. 4. 2022, ma prevenci kybernetické
kriminality jako jeden z pilifi. Rozvoj systému prevence kyberkriminality dale zajistuje Ministerstvo
vnitra, které koordinuje soucinnost jednotlivych subjektd, v¢. partnerd ze statni spravy, krajské i obecni
samospravy, neziskovych organizaci atd.

V pfipadé prevence u déti a mladeze ma stéZejni Ulohu Ministerstvo Skolstvi, mladeze a télovychovy,
které pfijalo Narodni strategii primarni prevence rizikového chovani déti a mladeze na obdobi 2019 —
2027 Narodni strategie je zdvazna pro vsechny podfizeni instituce a koordinuje jednotlivé subjekty
podilejici se na prevenci ve Skolach a Skolskych zafizenich.

Kyberneticka kriminalita je Siroka skupina trestnych ¢inQ, které jsou ¢astecné nebo zcela pachané
v kyberprostoru. Je to také jediny druh kriminality, jejiZz pocty kazdy rok rostou a nepredpoklada se,
Ze by se to v nasledujicim obdobi mélo ménit. Proto je nutné kyberkriminalité vénovat zvySenou
pozornost a pokusit se s ni bojovat viemi dostupnymi prostredky, v pfipadé déti a mladeze hlavné
za pomoci prevence.

Pocty skutkl kyberkriminality
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L https://e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/155-deti-a-kult-krasy-v-online-svete-2022/file
2 https://amidigital.cz/wp-content/uploads/2023/05/tahak-3.pdf
3https://www.mvcr.cz/clanek/nova-strategie-prevence-kriminality-v-cr-na-leta-2022-2027-byla-schvalena-
vladou.aspx



Jednim z vyznamnych projektd, které se podileji na prevenci rizikovych jevil v kyberprostoru v Ceské
republice je i projekt Kraje pro bezpecny internet (ddle jen KPBI), realizovany pod zastitou Asociace
kraj& Ceské republiky. Do projektu je od konce roku 2023 zapojeno viech 14 kraji v CR. Projekt KPBI
byl schvalen Radou Asociace Krajii CR na 6. zaseddni Rady dne 3. zaFi 2013. Od roku 2014 je projekt
finanéné podporovan dotacemi z Programu prevence kriminality Ministerstva vnitra CR, jednotlivymi
kraji a komerénimi partnery. Hlavnim cilem projektu je zvysit informovanost o rizicich internetu
a mozZnostech prevence a pomoci. V ramci projektu jsou pripravovany e-learningové kurzy pro zaky
a studenty, lekce pro uditele, rodice a verejnost, socidlni pracovniky a policisty. Dale také v ramci
projektu vzniklo mnoho serial( videospott a v roce 2023 podcasty.

Pro efektivni fungovani a presné zacileni preventivni ¢innosti jsou nezbytné aktudlni informace
o znalostech a zkuSenostech cilové skupiny, v tomto pripadé déti a mladezZe, s rizikovymi jevy
v kyberprostoru. V této souvislosti byl v ramci realizace projektu KPBI opétovné iniciovan vyzkumny
projekt ,Kraje pro bezpecny internet - Vyzkum vnimani kyberkriminality mezi détmi“. Stejny vyzkum
byl realizovan jiz v roce 2018 a v soucasti aktualniho vyzkumu bude srovnani, jak se zménilo vnimani
kyberkriminality mezi détmi béhem péti let.

4 https://www.msmt.cz/uploads/narodni_strategie_primarni_prevence_2019_27.pdf
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2. ldentifikace vyzkumu

Vyzkum byl realizovan v ramci projektu Kraje pro bezpecny internet, na zakladé spoluprace Kraje
Vysocina a Policie CR. Navazuje na vyzkum realizovany v roce 2018, do kterého se zapojilo 50 917
respondentl. Cilem vyzkumu bylo zjistit, jakym smérem se znalost kyberkriminality a zkusenost s ni
posunula. Vyzkum se zaméfuje nejen na kvantitativni analyzu dat, ale také na jejich porovnani z roku
2018 s aktualnimi daty. Ocekavana navratnost byla 30 000 dotaznikl, coZ bylo vyrazné prekonano,
Skoly mély o dotaznikové Setteni zajem.

3. Metodologie vyzkumu

3.1.  Vyzkumny vzorek

Cilovou skupinou vyzkumu byli Zaci druhé stupné zakladnich skol a odpovidajicich tfid viceletych
gymnazii ve véku od 11 do 16 let. Do vyzkumu se zapojili Skoly ze 13 kraji. Olomoucky kraj
se do projektu KPBI zapojil az po skonéeni vyzkumného Setfeni a tedy se vyzkumu neucastnil. Celkem
se zU€astnilo 53 049 respondentd. Skoly se zapojovaly na zakladé dobrovolnosti a jejich kapacitnich
moznosti.

Priimérny vék respondentd byl 13,02 let, vyzkumu se zucastnilo 49,41% divek (n=26 216) a 50,59%
chlapcli (n=26838), coz odpovida normalnimu vzorku populace.

Vékové sloZeni respondentl RozloZeni pohlavi
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Zapojeni kol do vyzkumu bylo v jednotlivych krajich rGizné. Nejvice se zapojily $koly z Usteckého kraje
(10 145 respondentt), naopak nejméné se zapojily skoly z Plzeriského kraje (1 275 respondent).
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3.2. Metodika vyzkumu

Vyzkum byl provadén kvantitativnim dotaznikovym Setfenim prostfednictvim anonymnich online
dotaznik(l. Dotazniky byli distribuovany do Skol ve spoluprdéci s krajskymi koordinatory projektu KPBI,
pres odbory Skolstvi na jednotlivych krajskych urfadech, manaZery prevence kriminality, apod.
Informace o dotazniku byly zasldny na feditele skol, pfipadné skolni metodiky prevence. Ti dotazniky
obdrzeli s privodnim dopisem pro feditele Skoly a s ndvodem pro pedagogy, ktefi budou dotazniky
se 7aky vyplfovat. Skoldm bylo doporudeno, aby pedagogové dotazniky vyplfiovali s zaky v ramci
vyucovaci hodiny Informatiky ¢i obdobného pfedmétu. Metodika vyzkumu i cesta distribuce dotaznikd
byla vyzkousena v predchozim vyzkumu a osvédcila se.

V pribéhu vyhodnocovani vysledkd bylo zjisténo, ze 1 100 dotaznik( v Jihomoravském kraji bylo
vyplnéno pravdépodobné robotem. Tyto dotazniky byly ruc¢né odfiltrovany a data z nich nejsou
ve vysledcich zahrnuta.

3.3.  Vyzkumny nastroj

Vlastni dotaznik byl zpracovan v programu Google Forms a byl distribuovan do $kol prostfednictvim
pravodniho dopisu s online odkazem. Pro kaZdy kraj byla vytvorena jedna verze dotazniku, tak aby bylo
mozné vysledky tridit dle jednotlivych krajl. Dotaznik neovéroval IP adresu ani opakované vyplnéni,
nebot bylo ocekavano vyplriovani vice dotaznik(i na stejnych zafizenich v ramci jedné skoly, kdy se
v jedné pocitacové ucebné vystrida vice t¥id.

Dotaznik byl slozen ze Ctyf ¢asti. Prvni ¢ast obsahovala 6 otdzek tykajicich se statistického tfidéni,
pouzivanych socialnich siti, absolvovanych a preferovanych preventivnich program(. Druha a treti ¢ast
zjistovala znalosti Zak( v oblasti kyberkriminality. Druhd ¢ast byla tvofena 1 vyétovou otazkou s 36
moznostmi, tieti ¢ast tvofila baterie 21 otazek, s hodnotici skadlou dle zavaZnosti jedndni. Posledni ¢ast
obsahovala 26 dichotomickych otazek zjistujicich zkusenosti zaka s kyberkriminalitou.
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4. Vysledky vyzkumu

4.1. Socidlnisité

Zaci byli dotazoviéni, na jakych socidlnich sitich maji icet. Otazka byla ¢aste¢né oteviend, kromé vyctu
moznosti méli zaci moZnosti vyplnit dalsi nazvy. Vysledky se mezi kraji vyraznéji neliSily, nejvice
uzivanou socialni siti byl WhatsApp (prdmérné 90,93%), nasledovany siti Youtube (87,31%) a Instagram
(76,81%). Odpovéd ,Nepouzivdam socidlni sité” zvolilo pouze 1,12% Zzakl. Zajimavosti je,
Ze v otevienych otdzkach se objevovalo, Ze WhatsApp maji Zaci zfizeny, protoze to chce po nich Skola
pro komunikaci.

Pouzivané socialni sité
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Ve srovnani s rokem 2018 je zde patrny rapidni narlst uZivani socialnich siti. Toto je zapti¢inéno mimo
(site

jiné pandemii COVID, kdy Zaci museli zacit pouZivat socialni sité pro komunikaci se Skolou a s ostatnimi
spoluzaky vramci online vyuky. Vroce 2018 byla nejuZivanéjsi socidlni sit Messenger (79,8%),
nasledovana Instagramem (73,8%) a Facebookem (63,7%). Sit BeReal jesté neexistovala, TikTok

se teprve zacinal objevovat, ve vysledcich byl zminén v jednotkach procent.

Porovnani pouzivani socialnich siti 2023 a 2018
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4.2.  Prevence kyberkriminality na Skolach

V dalsi ¢asti byli Zaci dotazovani, od koho informace o kyberkriminalité ziskali a o jaka témata maji
pfi preventivnich programech zamérenych na kyberkriminalitu zdjem. Tato otdzka ve vyzkumu z roku
2018 nebyla a byla do dotazniku doplnéna na podnét krajskych koordinatord KPBI. Posledni otazka byla
zamérena na to, od koho by radi tyto informace slySeli. Odpovédi mohou napomoci preventivnim
pracovnikdim, jakou formu preventivnich programu zvolit, aby Zaky zaujala.

Procentualni rozdil jednotlivych odpovédi byl mezi kraji vyrazny, ale poradi jednotlivych odpovédi
se neménilo. Nejcastéji Zaci ziskavaji informace od uciteld, celkové 74,81 %, na druhém misté jsou
pak policisté, celkové 17,57 %, nasledované odpovédi ,,ano, ale nevim od koho” 17,34 %. Otazka byla
CastecCné oteviena, nejCastéji byla doplfiovana moznost ,,od rodi¢d”. Soucet odpovédi je vice nez 100%,
protoZe bylo moZné vybrat vice odpovédi. Toto rozloZeni odpovédi je shodné, jako ve vyzkumu
realizovaném v roce 2018.

Z rozdild mezi kraji je nejvétsi rozptyl u odpovédi , Ano, informace mame od policistll, ktefi byli
ve skole.” V Praze tuto moznost zvolilo 31,2% Zak(, v Karlovarském kraji 24,42% a v Kraji Vysocina
23,36%. Nejméné tuto moznost zvolili Zaci v Pardubickém kraji a to 11,67%.

Od koho jsi dostal/a informace o bezpecném chovani v
prostredi internetu a vypocetni techniky

Ano, informace médme od ucitel(i z vyuky. NG 4, 81%
Ano, informace mame od policistd, ktefi byli ve $kole. |GG 17,57%

Ano, ale nevim, od koho. I 17,34%

Ano, méli jsme program vedeny znamou osobnosti
(youtuber, herec, zpévak, atd.)
Ano, informace mame od $kolniho metodika /metodicky
prevence.

N 6,43%
M 475%

Ne, 74dné takovéto informace nemame. [l 4,40%

Ano, informace mam z programu vedeného studenty ze
stfedni nebo vysoké skoly.
Ano, informace mdme od pracovnikl neziskové
organizace.

M 433%

M 3,90%

Na otdzku, o jaka témata z oblasti bezpecného chovani v kyberprostoru maji zaci zajem, nejvice z nich
odpovédélo, Ze o téma umélé inteligence (47,2%), nasledovné podvody na internetu (46,49%)
a zabezpecfovanim technologii (41,39%). Nejméné maji Zaci zajem o téma medialni gramotnosti
(17,7%). Pti porovnani odpovédi mezi kraji nebyl vodpovédich vyrazny rozptyl, pohyboval
se v jednotkdach procent.
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O jakych tématech by ses rad v rdmci bezpec¢ného chovani na
internetu dovédél/a vice?

Uméld inteligence [N —, 20%

Podvody na internetu (podvodné nabidky a telefonaty,
phishingové utoky ad.
Zabezpeceni technologii (hesla, dvoufaktorové ovérovani,
antivirovd ochrana

e 49%

4,39
Kybersikana [N 32,11%

Body shaming (vysmivani se ¢lovéku na zékladé vzhledu NN 25,20%

Zverejiovani nevhodného obsahu (fotogra e, videa,
komentare

Zavislost na internetu a uzivani technologii [N 24,18%

— 24,32%

Autorsky zakon (stahovani z internetu, $iteni, kopirovani [N 22,12%

Kybergrooming (internetovi predatofi [ 21,75%

Medialni gramotnost (dezinformace, hoaxy, ovérovani
informaci

. 17,70%

Zaci by nejradéji informace o kyberkriminalité a bezpe¢ném chovani na internetu slyseli od svych
ucitell v rdmci vyuky (43,15%), na druhém misté od policistd, ktefi se kyberkriminalité vénuji (34,85%),
nasledované odpovédi ,Je mito jedno” (32,43%). Pfi porovnani odpovédi mezi kraji byl procentudlnim
vyjadreni v odpovédich rozptyl, potadi odpovédi se viak neménilo.

Od koho bys rad slysel/a informace o kyberkriminalité
a bezpecném chovani na internetu?
od utitelt v ramci vyuky. [N 43,15%
Od policist(, ktefi kyberkriminalitu vysettuji. [INNRERE 34,85%
Jemitojedno. NN 32,43%

0Od néjakého znamého youtubera nebo zpévaka
béhem preventivniho poradu.

Odrodict NG 21,49%

I 23,13%

Od studentd ze stfedni nebo vysoké skoly. [ 9,38%



4.3.  Znalost kyberkriminality

Ve druhé ¢asti dotazniku byla zjistovana znalost kyberkriminality u zak(. V prvni otazce Zaci vybirali
z nabidnutych moZnosti, jaké jednani je podle nich kyberkriminalita, tedy, co se nesmi na internetu
délat. Otazka byla oproti predchozimu vyzkumu zkrdcena, aby Zaci vybirali z méné moznosti, a byla
lehce preformulovdna. Na vybér bylo 36 mozZnosti, ve kterych byly pfiklady jak legdlnich, tak
nelegdlnich Cinnosti. Jednotlivé druhy kyberkriminality byly uvedeny ve vice moZnostech.

Vysledky mezi jednotlivymi kraji se vyrazné nelisily, rozptyl vysledkl mezi kraji se pohyboval do péti
procent. Nejvice se liSily odpovédi u kraje Libereckého, kde Zaci, s vyjimkou odpovédi ,stahnu
si pisnicku nebo video z internetu a poustim si ji“, u vSech odpovédi dali od 1% do 6% vice kladnych
odpovédi, tedy Ze dané jednani je kyberkriminalitou. V porovnani s rokem 2018 doslo v jednotlivych
projevech kyberkriminality k mirnému nardstu kladnych odpovédi, a to o jednotky procent. Vyjimkou
je zasilani fotografii nezletilych, kde toto jednani jako kyberkriminalitu oznacilo témér o deset procent
vice zaka.

Nejvice zakd oznacilo jako kyberkriminalitu ,,na pocitaci ve skole uvidim, jaké ma ucitelka ¢i ucitel heslo
do elektronické Zakovské a zkusim se prihlasit za né a prohlédnu si prostiedi Zakovské”. Primérné
to bylo 85,5% zaka. Dale priklady phisingu, ,,vytvofim webové stranky, které vypadaji jako prihlasovaci
stranka internetového bankovnictvi, ale pfi ptihlaseni mi stranka posle jméno a heslo uzZivatele”
(85,16%) a ,vytvorim a poslu nékomu email, ktery vypada jako zprava z banky, aby poslal zpét svoje
jméno a heslo” (85,09%). Nejvétsi rozptyl byl u otdzek tykajicich se pfipadd kyberkriminality
neopravnéného pristupu k pocitacovému systému. Odpovédi se pohybovaly od 85,50% u ,,na pocitaci
ve Skole uvidim, jaké ma ucitelka ¢i ucitel heslo do elektronické Zzakovské a zkusim se pfihlasit
za né a prohlédnu si prostiedi Zakovské” az po 66,06% u ,zjistim si heslo k blogu kamardada a na jeho
blog nahraju za néj néjaké vtipné hlasky”. Odpovédi se lisily podle jednani, které odpovéd nabizela.
Zaci pravdépodobné rozliduji jednotlivé aktivity dle zavaZnosti jednani, prestoie kazdy pfipad
neopravnéného pristupu k pocitacovému systému je trestny.
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Vybér oznac kyberkriminalitu

na pocitaci ve skole uvidim, jaké ma ucitelka ¢i ucitel heslo
do elektronické zakovské a zkusim se pfihlasit za né a
prohlédnu si prostredi zakovské

vytvorim webové stranky, které vypadaji jako prihlasovaci
stranka internetového bankovnictvi, ale pfi prihlaseni mi
stranka posle jméno a heslo uZivatele

vytvorim a poslu nékomu email, ktery vypada jako zprava z
banky, aby poslal zpét svoje jméno a heslo

poslu své kamaradce ¢i kamarddovi (14 let) svoji fotku ze
sauny, kde jsem nahy

napisu svému kamaradovi ¢i kamarddce, Ze kdyZz mi neposle
dalsi fotku, tak tu, kterou mi jiz poslal/-a, zvefejnim na
internetu

poslu email na policii, Ze na letisti je bomba

prijdu k pocitaci, uvidim, Zze se kamarad neodhlasil z
facebooku, tak mu néco napisu na jeho facebook

kamaradka (14 let) mi posle svoji fotku ve spodnim pradle

prepisu na wikipedii clanek o néjaké osobnosti, kde si
vymyslim vtipné hlasky misto skutecnosti

mam hodné stazenych film(, tak je nahraji na server, aby si
je ostatni taky mohli stahnout a nemuseli si je hledat sami

pisi si na internetu s dospélym ¢lovékem

nahravam na svljj blog odkazy, odkud si mohou lidé pustit
nové filmy

stahnu si pisnicku nebo video z internetu a poustim si ji

I —— 85,50%

A — 75,72%

R — 72,66%

. 66,19%

I 34,32%

I 28,83%

I 27,20%

B o61%

0,00% 10,00%20,00%30,00%40,00%50,00%60,00%70,00%30,00%90,00%

Treti ¢ast dotazniku byla zamérena na zjisténi, kde maji Zaci hranici, jaké jednani je dle jejich nazoru
jesté v kyberprostoru prijatelné a co jiz ne. Z vybéru otazek Zaci oznacovali, jak je jednani, dle jejich
nazoru, zavazné. Byla zvolena ¢tyfbodova skala, od 1 — ,,Uplné v poradku, netrestné,” 2 — ,,nevhodné

3

Ci neetické, ale stale netrestné,” 3 —, trestné”. V plivodnim dotazniku z roku 2018 byla moznost trestné
rozliSena na 3 — ,trestné, ale tolerovano” ai po 4 — ,trestné, nepftijatelné”, ale po ptipominkdach
ze strany krajskych koordinatord o nevhodnosti mozZnosti, ve které by si Zaci mohli myslet, Ze jednani
je sice trestné, ale tolerovano, byly tyto mozZnosti slouceny.
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Pro tuto Cast byly zvoleny boxy otazek tykajicich se zasilani fotografii, internetové komunikace s cizi
osobou, neopravnénych pfistupll k blogu, a nahravani videa na internet. V moZnostech byly uvedeny
priklady jak zcela legélnich jednani, tak jednani trestnych.

Z vysledkl je patrné, Ze zZaci maji velice malé povédomi o tom, jaké jednani je trestné a jaké neni, ani
o rizikovosti dalSich jev(. Naptiklad moznost ,posildme si fotografie s kamaradkou (14 let) a ona
mi posle fotografii, kde je svleCena” oznacilo jako trestné pouze 56,48% zaku, 36,58% zak( oznacilo, ze
jednani je nevhodné, ale neni trestné.

Rozdily mezi kraji byly minimalni, odchylka od priiméru se pohybovala v nizsich jednotkach procent.
Vysledky z roku 2023 a 2018 nelze Uplné porovnat, protoZze se zménily moznosti odpovédi. Pokud
slouc¢ime skupiny 3 a 4 z plvodniho dotazniku, tak u nékterych odpovédi je rozdil pres 20%.

Posilame si s kamaradkou (14 let) fotografie

napisu své kamaradce, Ze kdyz mi neposle dalsi fotku,
tak tu nahou, kterou mi jiz poslala, zvefejnim na
internetu
je mi 16 let a poslu ji fotku, kde jsem nahy /naha v
sauné

ona mi posle fotku, na které je svle¢end

je mi 14 let a poslu ji fotku, kde jsem nahy/ naha ve
sprse

ona mi posle fotku, na které je ve spodnim pradle

z vyletu s rodici

0,00% 20,00% 40,00% 60,006 80,00% 100,00% 120,00%

H Uplné v poradku, netrestné M nevhodné, Ci neetické, ale netrestné M trestné
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Na internetu si se mnou pise dospély

ktery po mne chce moje nahé fotografie
kterého neznam a on mne pozve na schlizku

kterého nezndm

kterého dobre znam, naptiklad z tabora, apod.

0,00% 20,00% 40,00 60,00  80,00% 100,00% 120,00%

H Uplné v poradku, netrestné M nevhodné, i neetické, ale netrestné M trestné

Uvidim, jaké mda kamarad/-ka heslo na svij blog, takze

se na néj prihlasim se, smazu mu jeho obsah a nahraji
tam odkazy na porno stranky

se na néj prihldsim a nahraji mu blog nékolik vtipd
se na néj prihlasim a prohlédnu si, jak ma blog délany

ho upozornim, aby si daval pozor na zabezpeceni

se pfihlasim na jeho Ucet, abych zjistil, zda jsem heslo
vidél dobte

0,00% 20,00% 40,00% 60,00% 80,00% 100,00% 120,00%

H Uplné v poradku, netrestné W nevhodné, Ci neetické, ale netrestné M trestné
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Umistim na internet video, na kterém
je jeden nas spoluzak bit ostatnimi [
se vysmivame uciteli |
kamardd predvadi zndmého zpévaka a viibec mu to [ -
nejde
predvidim znamého zévéka
je kamarad, kdyz nevi latku p¥i zkouseni u tabule  [NEGEGEEEEEEEE
jsme s kamarady na sportovnim dni ve Skole |

0,00% 20,00% 40,00% 60,00% 80,00% 100,00% 120,00%

B Uplné v porddku, netrestné M nevhodné, ¢i neetické, ale netrestné M trestné
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4.4.  ZkuSenost s kyberkriminalitou

Posledni ¢ast dotazniku obsahovala dichotomické otazky, pomoci kterych bylo zjistovano, zda zaci maji
zkuSenosti s kyberkriminalitou ¢i dalSimi rizikovymi jevy na internetu.

NejrozsitenéjsSimi druhy kyberkriminality, které Zaci pfiznali, Ze nékdy délali nebo zkouseli, bylo
porusovani autorskych prav 13,39% u odpovédi ,Pozménil jsi bez oprdvnéni néjaky pocitacovy
program”, respektive 9,4% ,,Nahravas stazenou hudbu na internet, nebo tam nahravas odkazy, odkud
je Ize stdhnout”. Dale nasledoval neopravnény pfistupem k pocitacovému systému 12,76% ,,Pripojoval
ses bez dovoleni na socidlnich sitich k profilu nékoho jiného", respektive 11,54% ,PouZil jsi nékdy
program, ktery ti umoznil se pfihldsit do cizi Wi-Fi sité.” Z dalSich rizikovych chovani uvedli respondenti
nejcastéji vyhroZovani po internetu ve 11,43% a sexting v 11,33%.

Odpovédi na otazky v posledni ¢asti dotaznikového Setfeni mély z celého dotazniku nejmensi rozptyl
mezi kraji. U vétSiny odpovédi byl rozptyl odpovédi od celkovych vysledk(l do 1%. Pokud porovname
aktualni vysledky z roku 2023 s vysledky z roku 2018, je zde patrny lehky narist jednani, které Zaci
pfiznavaji. Nejvice u odpovédi ,Pozménil jsi bez oprdvnéni néjaky pocitacovy program?“, 5%, u dalSich
jednani je nartst od 0% do 3%. Jediny vyraznéjsi pokles je u moznosti ,Poufil jsi nékdy program, ktery
ti umoznil se pfihldsit do cizi wifi sité?“, a to 3,68%.

Zkusenost s kyberkiminalitou, odpovéd "ANQO" - vybér

Pozménil jsi bez opravnéni néjaky pocitacovy program? [N 13,39%

Pfipojoval ses bez dovoleni na socidlnich sitich k profilu
nékoho jiného?

Pouzil jsi nékdy program, ktery ti umoznil se pfihlasit
do cizi wifi sité?

Poslal jsi nékdy pres internet vyhruzny email nebo

zpravu?
Psal sis na internetu nebo socidlnich sitich komunikaci s
erotickym obsahem?

Objednal sis na internetu zboZi na jiné Udaje nez

skutecné?

Pfipojoval ses bez dovoleni do ciziho emailu? NN 7,68%

Sikanoval jsi nékoho pres internet nebo na sociélnich
sitich?
Posilal jsi nékomu nahé fotografie osoby mladsi 15 let
(svoje nebo i cizi)?

I 12,76%
T 11,54%
I 11,43%
T 11,33%
I 9,64%

I 5,93%
I 5,37%

Poutzil jsi bez svoleni cizi platebni kartu na internetu? NN 4,13%

Vytvofril jsi nékdy webovou stranku, ktera se snazi
vypadat jako stranka nékoho jiného a ve skutec¢nosti
Prihlasil ses neopravnéné do ciziho internetového
bankovnictvi?

I 3,54%
I 2,00%

0,00% 2,00% 4,00% 6,00% 8,00% 10,00%12,00%14,00%16,00%



5. Shrnuti vyzkumu

Nas vyzkum se zaméfil na znalosti Zakd druhého stupné zakladnich skol problematiky kyberkriminality
a toho, jakého jednani se sami na internetu dopoust&ji. Zaci jsou v prostfedi kyberprostoru stale
aktivnéjsi, zejména na socidlnich sitich. Pouze 1% respondentll uvedlo, Ze neuZiva socialni sité. Jako
nejuzivanéjsi socialni siti uvedli WhatsApp, na kterém ma svij Ucet pres 90% respondentd,
nasledovany siti Youtube (87%) a Instagram (77%).

Co setyka znalosti, jaké jednani je v kyberprostoru trestné, Zaci méli nejnizsi znalost tykajici
se problematiky porusovani autorskych prav, kde sdileni filmG oznadilo jako trestné jen 34% zakd.
Nejvice Zakd oznacilo jako kyberkriminalitu priklady neopravnéného pfistupu k pocitacovému systému
(pfes 85%) a phishingovy utok (také pres 85%). Ve srovnani s vysledky vyzkumu z roku 2018 stoupla
znalost Zaku, jaké jednani je v kyberprostoru trestné o jednotky procent, s vyjimkou zasilani fotografii
nezletilych osob, kde pfiklady tohoto jednani oznacilo jako trestné témér o 10% vice Zak( nez
u vyzkumu v roce 2018.

Na otazku, jakého zavadového jednani se Zaci na internetu dopustili, mélo nejc¢astéjsi zastoupeni
porusovani autorskych prav, konkrétné crackovani (pfes 13%), nasledované neopravnénym pristupem
k pocitacovému systému, konkrétné neopravnénym pristupem k socialnim sitim jiné osoby (témér
13%). Nasledovalo vyhroZovanim pres internet a zasilani komunikace s erotickym obsahem (pres 11%).
Ve srovnani s vysledky vyzkumu z roku 2018 stoupla zkusenost zakl s pfiklady jednani, které by mohlo
byt kyberkriminalitou od 1 do 6%.

Vyzkum zjisfoval také, jaké informace o kyberbezpeé&nosti zaky zajimaji a od koho by je radi slyseli. Zaci
uvedli, Ze by tyto informace slyseli nejradéji od svych ucitell v ramci vyuky (pfes 43%) nasledované
odpovédi od policistl, ktefi kyberkriminalitu vysetfuji (témér 35%). Nejvice méli zajem o téma umélé
inteligence (pfes 47%) a podvod(l na internetu (pres 46%).



6. Zavér

Z vysledk( vyzkumu vyplyva, Ze Z4aci nejsou jen obéti, ale i potencidlni pachatelé kyberkriminality
a je potfeba tomu vhodné upravit preventivni ptisobeni. V soucasné dobé probiha zména ramcovych
vzdélavacich programi a bylo by vhodné do vyuky zaradit casovou dotaci a vy$e zminéna témata, aby
se problematice bezpecného pouzivani informacnich a komunikacnich technologii v kyberprostoru
mohli ucitelé plnohodnotné vénovat v rdmci vyuky, tak jako se vénuji od prvni tfidy vyuce matematiky
nebo Cestiny. V této souvislosti by muselo dojit taktéz k pribéznému odbornému vzdélavani pedagogl,
aby byli v téchto oblastech dostatecné vzdélani.

Sami 7aci uvedli, Ze by tyto informace nejradéji dostali od pedagogu. Je skoda nevyuzit tohoto
preferovaného komunikacniho kandlu. Dalsi subjekt, ktery by bylo vhodné vice do preventivni ¢innosti
zapojit, je sama policie (Policie CR). Sou¢asny stav, kdy jsou spojené funkce tiskového a preventivniho
pracovnika na krajském reditelstvi policie, je nevyhovuijici, policie tim na prevenci nema dostatecné
persondlni kapacity. Zaci sami by dle vysledkd prizkumu informace od policie uvitali, nebot policii
vhimaji jako atraktivni prvek, a je tudiZz skoda tohoto potencialu nevyuzit. Vétsi zapojeni policistl
do prevence provadéné na Skolach by mohlo také pomoci budovat pozitivni divéru a vztah budouci
generace k policejnimu sboru a autoritdm obecné.
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8. O realizatorech

Projekt Kraje pro bezpecny internet

Projekt Kraje pro bezpeény internet je realizovdn pod zastitou Asociace krajd CR. Do projektu
je zapojeno 14 kraja CR. Partnery projektu jsou sdruzeni CZ.NIC, Policie CR a spole¢nosti Microsoft
a Gordic. Hlavnim cilem projektu je zvysit informovanost o rizicich internetu a moznostech prevence
a pomoci v oblasti bezpecného uzivani IT technologii. Cilovymi skupinami projektu jsou déti a mladez,
rodice, pedagogové, socidlni pracovnici, policisté, uUrednici a seniofi. Vramci projektu byly
pro jednotlivé cilové skupiny pfipraveny e-learningové lekce ¢i kratké videospoty (pro seniory, déti
a mladez, rodice) nebo podcasty, které jsou zdarma a volné dostupné na www.KPBI.cz. E-learningové
kurzy pro vybrané cilové skupiny jsou dale doplnény o prezencni seminare. Kazdoroc¢né jsou v rdmci
projektu KPBI organizovany konference pro odbornou verejnost, zastupce krajl ¢i policie.

pplk. Ing. Mgr. Tomas Danhelka
rada, Ufad sluzby kriminalni policie a vysetfovani

V dobé covidové pandemie si déti zvykly travit vétsi mnoiZstvi ¢asu v kyberprostoru, hlavné
na socialnich sitich. Kyberprostor vsak pred né klade mnoiZstvi nastrah, ale i lakadel. Nastésti
se bezpecnému chovani v kyberprostoru vénuje velké mnozstvi preventivnich programu at jiz
na Skolach, tak pfimo na socialnich sitich. Osobné se domnivam, Ze prevence je dllezZitd a sdm jsem
se na preventivnich aktivitach ve své praci i mimo ni podilel. Za svych vice jak 17 let praxe u policie
jsem se vsak setkdval i s tim, Ze déti nejsou jen obéti, ale i pachatelé, zvlasté v oblasti kybernetické
kriminality.

Ve spolupraci s projektem Kraje pro bezpecny internet jsme se tomuto tématu zkusili vénovat vice
avroce 2018 se nam podafilo realizovat vyzkum Vnimani kyberkriminality mezi détmi, jehoz
se zUlastnilo pres 50 000 zakl zakladnich Skol. Ve vyzkumu jsme zjistovali, co si zaci mysli,
Ze se v kyberprostoru mlze a nemUze délat a jakého zavadového jednani se sami dopoustéji. V roce
2023 jsme se vyzkum rozhodli zopakovat a zjistit, jak se od minulého vyzkumu zmeénilo chovani
a znalosti 7akl. Doufam, Ze vysledky pomohou lépe zamérit a zacilit prevenci kyberkriminality
na zakladnich skolach.
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9. Kontakty na realizatory

Ing. Lucie Casarova, vedouci projektu Kraje pro bezpecny internet, Krajsky Grad Kraje Vysocina,
721 947 046, casarova.l@kr-vysocina.cz

pplk. Ing. Mgr. Tomas Darihelka, Ufad sluzby kriminalni policie a vy3etfovani, tomas.danhelka@pcr.cz




