VYHLASKA

¢. 528/2005 Sh.,
o fyzické bezpé&nosti a certifikaci technickych prostredki, ve zréni vyhlasky
¢. 19/2008 Sb.

Narodni bezpgostni dad stanovi podle § 33 a § 53 a), c), d), f) a jkona
¢. 412/2005 Sh., o ochrarutajovanych informaci a o bezp®stni zjsobilosti (déle jen
.Zzakon"):

§1

Predmét Upravy

Tato vyhlaSka stanovi bodové ohodnoceni jednathivyopateni fyzické
bezpénostl, nejniz&i miru zabezpeni zabezp®né oblasf! a jednaci oblast] zakladni
metodu hodnoceni rizik, dalsi poZzadavky na impdt fyzické bezp@osti a nalezitosti
certifikace technického prasku.

§2
Vymezenipojmiu

Pro ely této vyhlasky se rozumi

a) objektem budova nebo jiny ohr&any prostor, ve kterém se nachazeji zab&ape nebo
jednaci oblasti,

b) hranici objektu plaSbudovy, fyzicka bariéra (oploceni) nebo jinak tettik vymezena
hranice,

c) hranici zabezpené oblasti nebo jednaci oblasti stavebabo jinak viditel& ohranteny
prostor,

d) vstupem do objektu, zabezmé oblasti nebo jednaci oblasti mistéemé pro vstup
a vystup osob a mistodené pro vjezd a vyjezd dopravnich predki,

e) dopravnimi progedky pozemni, podzemni, vzduSné a vodni pedgy ukené
k prepra¥ osob, pedn®ta a materialu,

f) provozovatelem objektu odp&ina osob3 popipads osoba ji k tomu pastena,

g) hrozbou moZnost vyzrazeni nebo zneuZiti utajovariérrnace p naruSeni fyzické
bezpeénosti,

h) rizikem prav@podobnost, Ze se dita hrozba uskutmi,

1)  mimoradnou situaci stav, kdy bezpr@sire hrozi, Ze dojde k vyzrazeni nebo zneuziti
utajované informace,

j) technickym prosedkem bezpmostni prvek, jehoz pouZzitim se zahige, z€Zuje nebo
oznamuje naruSeni ochrany objektu, zab&zpé oblasti nebo jednaci oblasti a datg ni
utajované informace,

) § 27 z&kona. 412/2005 Sb., o ochramitajovanych informaci a o bezp®stni zgisobilosti.
2) § 24 odst. 3 zakona 412/2005 Sh.
% § 24 odst. 4 zakona 412/2005 Sb.
*) § 2 pism. e) zakona 412/2005 Sb.



k) Uschovnym objektem trezor, uzamykateln&iskebo jind schranka stanovenérilqze
¢. 1 této vyhlasky,

) technickym z#&zenim vojensky materid] zejména elektronickd, fototechnicka,
chemicka, fyzikals-chemickd, radiotechnickd, optickd a mechanick&nska technika
a vojenska vyzbroj, ktery obsahuje utajovanourimfaci,

m) uatocnikem fyzicka osoba, ktera vyvifinnost s cilem fekonat technické prastdky
a dalSi pekézky slouzici k zabezgeni ochrany utajovanych informaci.

§3

Zabezpdeni zabezpé&ené oblasti

(1) Hranici zabezpgené oblasti a jeji #azeni do fislusné kategorfé a fidy stanovi
provozovatel objektu. Hranici objektu stanovi proeeatel objektu.

(2) Zabezpéeni zabezpeené oblasti a hranice objektu je zé&pgano kombinaci opgni
fyzické bezpeénosti podle odstavce 3 az 11 a § 6 aZz § 10.

(3) Rozsah pouziti technickych prostiki k zabezp&eni zabezp&ené oblasti se stanovi
v zavislosti na kategorii &itlé dané zabezgené oblasti a vyhodnoceni rizik podle 8 10 odst.

a) pro kategorii Vyhrazené - mechanické zabranné feoky,

b) pro kategorii mvérné - mechanické zabranné pregky a z#ézeni elektrické
zabezpeovaci signalizace,

c) pro kategorii Tajné a fisre tajné - mechanické zabranné predky, systémy pro
kontrolu vstug, zaizeni elektrické zabezpevaci signalizace, speciélni televizni
systémy, zézeni elektrické pozarni signalizace.

(4) Speciélni televizni systémy v odstavci 3 pismze)dahradit tisovymi systémy.

v priloze¢. 1 této vyhlasky.

(6) Zabezpéené oblasti kategorietérné a vyssi, v nichz je zajita trvala pitomnost
zde pracujicich osob, se zabeapge zejména mechanickymi zabrannymi predky
a zdizenim elektrické zabezgmvaci signalizace a nebo itterym systémem. Plni-li tyto
zabezpéené oblasti saiasré Ulohu stanovi§ uréenych pro staly vykon ostrahy, nemusi byt
vybaveny z&zenimi elektrické zabezpevaci signalizace.iPpouZiti specialnich televiznich
systénti nesmi byt naruSena ochrana utajovanych informaci.

(7) Kzaji&ni ochrany zabezpenych oblasti kategorie Vyhrazené se pouZivaji
certifikované nebo necertifikované technickeé piedky.

(8) K zajis&ni ochrany zabezpenych oblasti kategorietDérné a vysSi se pouzivaji
certifikované technické prastdky. Necertifikované technické priediky Ize pouzit pouze za
piedpokladu, Ze nesnizi aravechrany poZzadované pro dany stupéajeni.

% § 2 odst. 7 zakon&a 219/1999 Sb., o ozbrojenych sil4thské republiky, ve 2mi pozajSich gedpis.
%) § 25 odst. 1 zakoria 412/2005 Sbh.



(9) Utajovana informace se uklada v zabéepé oblasti, pdjipad v uschovném
objektu, je-li jeho bodova hodnota upl&ta v projektu fyzické bezprosti pro pisluSnou
zabezpe&enou oblast.

(10) Zabezp&eni zabezpeené oblasti se dale provadi na hranici objektukteeém se
tato oblast nachézi. Rozsah pouZiti technickychst@dki je stanoven v zavislosti na
nejvyssi kategorii zabezpené oblasti, ktera se nachazi v objektu, na zaklgilodnoceni
rizik podle § 10 odst. 3 a dale s ohledem na cherdianice objektu

a) pro zabezp®&enou oblast kategorie Vyhrazené - mechanické zabrprostedky,

b) pro zabezp&enou oblast kategorietiérné a Tajné - mechanické zabranné eatity
a zd&izeni elektrické zabezpevaci signalizace,

c) pro zabezp&gnou oblast kategoriefiBne tajné - mechanické zdbranné predky,
zaizeni elektrické zabezpevaci signalizace a specialni televizni systémy.

(11) V objektu se umfsije zd&izeni fyzického riieni nosta informaci.

(12) V mipads, Ze hranice objektu je totoZzna s hranici zab&apé oblasti, je rozsah
pouZiti opaiteni fyzické bezp@osti ugen poZzadavky na kategorii dané zabéepé oblasti.

§4

Zabezpedeni jednacich oblasti
(1) Hranici jednaci oblasti a hranici objektu stanawiypzovatel objektu.

(2) Zabezpéeni jednaci oblasti a hranice objektu je zajy&no kombinaci ops&ni
fyzické bezpeénosti podle odstavce 3 az 11 a § 6 aZz § 10.

(3) Rozsah pouziti op&ni fyzické bezpmosti k zabezpgeni jednaci oblasti se stanovi
v zavislosti na stupni utajovanych informaci, ktejgou v jednaci oblasti pravideln
projednavany a na vyhodnoceni rizik podle § 10.&Ist

(4) Jednaci oblasti pro pravidelné projednavani ugajgeh informaci stufii utajeni
Tajné a Fsne tajné, se zabezpgi mechanickymi zadbrannymi préstky, systémy pro
kontrolu vstugd, zaizenimi elektrické zabezpevaci signalizace, specialnimi televiznimi
systémy, z#izenimi elektrické pozarni signalizacefizanimi proti pasivnimu a aktivnimu
odposlechu utajované informace.

(5) Specialni televizni systémy v odstavci 4 Ize naittéghovymi systémy.

(6) Bodové hodnoty nejnizSi miry zabe#pai jednaci oblasti jsou stanovenyiilgze
¢. 1 této vyhlasky.

(7) Ustanoveni flohy ¢. 1 tykajici se zabezpeni zabezpgené oblasti se obdobn
vztahuji na zabezpeni jednaci oblasti, neni-li wifpze¢.1 této vyhlasky stanoveno jinak.

(8) K zajis&ni ochrany jednacich oblasti se pouZzivaji certifdqeé technické prastdky.
Necertifikované technické prdastky Ize pouZit pouze zaqupokladu, Ze nesnizi Grave
ochrany poZzadované pro dany stupéajeni.

(9) Zabezpéeni jednaci oblasti se dale provadi na hraniceldhj ve kterém se tato
oblast nachazi. Rozsah pouziti technickych pedti je stanoven v zavislosti na stupni



utajovanych informaci, které jsou v jednaci oblgstvidelrt projednavany a na zakkad
vyhodnoceni rizik podle § 10 odst. 3 a dale s admiecha charakter hranice objektu. Hranice
objektu je zabezgena mechanickymi zabrannymi prestky, zdizenim elektrické
zabezpeéovaci signalizace a specialnim televiznim systémem.

(10)V objektu se umidije zd&izeni fyzického nieni nosiu informaci.

(11)V pripack, Ze hranice objektu je totoZna s hranici jedndtasii, je rozsah pouziti
opateni fyzické bezpmosti uten pozadavky na zabezjai jednaci oblasti.

§5
Zabezpdeni technického zéizeni

(1) Technické zédzeni obsahujici utajovanou informaci stépuotajeni Givérné
a vySSi se uklada v zabezpaé oblasti. Hranici této zabezpeaé oblasti a jeji zazeni do
piislusné kategorie &itly stanovi provozovatel objektu. Hranici objektar®vi provozovatel
objektu.

(2) Zabezpeeni zabezp&né oblasti a hranice objektu podle odstavce ajj@avano
kombinaci opdtni fyzické bezpaosti podle odstavic3 az 10 anebo podle § 3 odst. 2.

(3) Rozsah a Zob pouziti technickych prasdki a dalSich pekazek
k zabezp&eni ochrany utajovanych informaci v technickychiizznich, stanovuje
provozovatel objektu tak, aby zajistil informovérdtrahy o naruSeni bezpmsti ze strany
Uto¢nika a zpomalil jej na cask utajované informaor technickém zédzeni.

(4) K zajiseEni ochrany zabezpené oblasti a objektu podle odstavce 1 se mohou
pouzit certifikované i necertifikované technick@gifedky. Nejblize k technickému daeni
se zpravidla umfsije nejodolijSi technicky prosedek.

(5) Pro ostrahu technickéhoizzeni obsahujici utajovanou informaci stéipnajeni
Duvérné je stanovena ostraha typu 4 nebo vysSi paidliehp ¢.1 této vyhlaskyPro ostrahu
technického zdzeni obsahujici utajovanou informaci stépatajeni Tajné je stanovena
ostraha typu 4 s pravidelnymi olicdkami v intervalu ne &Sim neZ 4 hodiny nebo ostraha
vySSi podle Hlohy ¢.1 této vyhlasky. Pro ostrahu technickéhtizeni obsahuijici utajovanou
informaci stupg utajeni Pisrg tajné je stanovena ostraha typu 5 podiéolpy ¢. 1 této
vyhlasky.

(6) Provozovatel objektu stanovujasové limity pro ostrahu, které musi dodrziét p
zasahu proti Gtnikovi na zaklad poctu a druhu jednotlivych technickych prietki
a dalSich pekazek, které musi Gtoik prekonat pi cest k utajované informaci v technickém
zaizeni.

(7) Zasah ostrahy proti Gtnikovi je provadn minimalre 2 fyzickymi osobami
v jakémkoli mist objektu nebo zabezpené oblasti, kde doSlo k naruSeni ochrany utajované
informace v technickém #aeni nebo k vyhlaSeni poplachového nebo nouzowgimalu,
aniz by byla oslabena ochrana utajovanych informaginém mist.

(8) Ostraha provadi zasah proti &ndkovi v casovém limitu, ktery stanovil
provozovatel objektu podle odstavce 9, aby znenhozfskat Uténikovi utajovanou



informaci, ktera se nachazi v technickémrizeni. Stanoven&asové limity musi byt
pravidelré prowiovany a upravovany na zaktadovych skut&nosti.

(9) Casové limity provozovatel objektu uvadi v projekyaické bezpeénosti. Tabulka
bodového ohodnoceni opani fyzické bezpmosti v zabezpgené oblasti stanovenacasti
14.3.1ptilohy ¢. 1 k této vyhlaSce se v tomtdijpad nezpracovava.

(10) Projekt fyzické bezgeosti zabezpgené oblasti, ve které se ukladaji technicka
zaizeni schvaluje odp@dna osoba nebo bezp®stnireditel.

(11) V pripadech, kdy je technické itzeni zabezpmvano podle § 3 odst. 2 jsou
bodové hodnoty technickéhoizzeni stanoveny viflozec. 1 této vyhlasky.

§6

ReZimova opafeni
(1) Rezimovymi opatnimi jsou

a) stanoveni oprawmi osob a dopravnich prostki pro vstup do objektu, stanoveni
opravréni osob pro vstup do zabezpeé oblasti a jednaci oblasti aigpb kontroly
téchto opravani,

b) kontrolni opateni @ vstupu do objektu, zabezfEnych a jednacich oblasti atugpb
kontroly &€chto opaiteni,

c) podminky a zpsob kontroly pohybu osob v objektu, zaberme oblasti a jednaci
oblasti a zpsob kontroly a vynaSeni utajovanych informaci zkhj, zabezpgené
oblasti a jednaci oblasti,

d) rezim manipulace s Klia identifikatnimi daty,

e) rezim manipulace s technickymi prissdky a jejich pouzivani.

(2) Bodové hodnoty reZimovych opahi jsou stanoveny witozec. 1 této vyhlasky.

§7

ReZim pohybu osob a dopravnich prosedki

(1) Seznam osob a dopravnich geatii opravrénych vstupovat a vjizd do objektu, do
zabezpéené oblasti a jednaci oblasti se uklada u provdeteabjektu. Oprawni ke vstupu
do objektu, zabezgené oblasti nebo jednaci oblasti vydava provozbaigktu nebo jim
powiena osoba.

(2) Ri vstupu osob, které nemaji opréwi pro vstup do objektu, ve kterém se nachazi
zabezpéena oblast kategorietiBre tajné nebo jednaci oblast pro pravidelné projednav
utajovanych informaci stuii utajeni Pisré tajné, se provadi kontrolaizzenim slouzicim
k vyhledavani nebezpeych latek neboiedneta.

(3) Na vstupu do objektu, ve kterém se nachazi zalienpeoblast kategorietérné,
Tajné nebo Hsné tajné nebo jednaci oblast pro pravidelné projednawtajovanych
informaci stupii utajeni Tajné neboi¥ns tajné, se provadi kontrola vstuptewe evidence
udaji 0 navstvach a poviné se stanovi rezim naests doprovodem.



§8

ReZim manipulace s ki a identifika énimi daty

(1) Rezim manipulace sdilia identifikainimi daty utuje systém a 4fsob ozn&ovani,
piidélovani a odevzdavani, jejich Uschovy a evidencezaeni duplikali a zpisob jejich
pouziti.

(2) Klte a identifik&ni data k jednaci oblasti, a dale kzabéepé oblasti
a uschovnému objektu, kde se uklada utajovananvdoe stup& utajeni Vyhrazené, kterd
vyZaduje zvlastni rezim nakladani a utajovana mbure stup® utajeni Givérné nebo
vyS8Siho,musi byt ozn&eny, ukladaji se Zsobem, ktery umaitije kontrolu jejich pouZiti
a jejich vydej podléha evidenci. Sdilidisponuje provozovatel objektu nebo jim piana
osoba.

(3) Rezim manipulace skli a identfikatnimi daty kzabgzeiené oblasti
a k uschovnému objektu, kde se uklada utajovamdinrdce stuphiutajeni Vyhrazené stanovi
provozovatel objektu.

(4) Zabezp®=na oblast a jednaci oblast musi byt védobgitomnosti osob, které maji
povolen vstup do této zabezpaé oblasti nebo jednaci oblasti, uzany. Uschovny objekt
musi byt v dob nepitomnosti osob, které majitistup k utajenym informacith v nsm
uloZzenym, uzaen. Osoby disponuijici Kiia identifikatnimi daty od zabezgenych oblasti,
jednacich oblasti a uschovnych objekikladaji klte a identifik&ni data v objektu, kde se
zabezpéené nebo jednaci oblasti nachazeji, pokud jiné omjsfich uloZeni neui
provozovatel objektu nebo jim p&ena osoba.

(5) zZtrata kifa a identifika&nich dat musi byt neprodl&€oeznamena provozovateli objektu
nebo jim po¥iené osob, ktera zajisti napravu.

§9
Ostraha
Bodové hodnoty ostrahy u objektu jsou stanoveniiloze¢.1 této vyhlasky.
§10

Ovérovani opateni fyzické bezpénosti a vyhodnoceni rizik

(1) Owereni, zda jednotliva pouzitd opani fyzické bezpmosti a vyhodnoceni rizik
odpovidaji projektu fyzické bez{mosti a pravnim igdpigim v oblasti ochrany utajovanych
informaci, provadi provozovatel objektu nebo jinvgena osoba fibézrneé, nejmért vSak
kazdych 12 résial.

(2) Podminkou pro osteni podle odstavce 1 wipad technickych prosedka
uvedenych v 8§ 30 odst. 1 zdkona je provedeni duinkkouSky podle iflohy ¢. 1 této
vyhlasky.

(3) Vyhodnoceni rizik se provadi

7§ 6 odst. 1 a § 11 odst. 1 zakan@12/2005 Sb.



a) identifikaci stupa utajovanych informaci a zj&tim mnozZstvi utajovanych informaci,
které se v objektu vyskytuji nebo budou vyskytozajmeéna z hlediska nasledku jejich
vyzrazeni nebo zneuziti,

b) popisem a vyhodnocenim hrozeb, kterym jsou tytgusaé informace vystaveny,

c) popisem a vyhodnocenim zranitelnosti utajovanyébrimaci va¢i t¢émto hrozbam,

d) stanovenim miry rizika, jako "malé”, tetini" nebo "velké", na zakladvyhodnoceni
hrozeb a zranitelnosti utajovanych informaci.

(4) V gipact zmeny opateni fyzické bezp@osti provozovatel objektu nebo jim
powtena osoba neprodlézajisti shodu s projektem fyzické bezpesti.

(5) Struktura projektu fyzické bezpesti je stanovena Witoze¢.1 této vyhlasky.

§11

Nalezitosti Zadosti o certifikaci technického prostedku
(1) Zadost o certifikaci technického prietiku obsahuje

a) identifikaci Zadatele

1. obchodni firmou, pofipact nazvem, sidlem a identifikaim ¢islem, je-li Zadatelem
pravnicka osoba,

2. obchodni firmou, pafpact jménem a fijmenim, gipadré odliSujicim dodatkem,
trvalym pobytem a mistem podnikani, liSi-li se odatého pobytu, datem narozeni
a identifikanim ¢islem, je-li Zadatelem fyzicka osoba, ktera je pkabelem, nebo

3. nazvem, sidlem, identifikaim ¢islem a jménem aigpmenim odpo¥dné osoby,
jde-li o organ statu.

b) vycet a ozn&eni technickych progdki a seznamiedkladané dokumentace.

(2) K Zadosti podle odstavce 1 sélq@i tato dokumentace

a) specifikace a popis technického piesku,

b) prohlaseni o nezavadnostishods technického progedki?,

c) certifikat shody nebo prohlaseni o stejném slozepiovedeni technického priesdku,
které obsahuje prohlaSeni vyrobce, Ze technickgtigmek bude vyrém ve stejném
sloZeni a provedeni, jak byl specifikovan v posup&dle § 46 odst. 14 zakona,

d) posudek podle § 46 odst. 14 zakona.

§12

Doba platnosti certifikatu je odvozena od doby mbati posudku podle § 46 odst. 14
zakona.

§13

Vzor certifikatu technického prdsidku je uveden vifloze¢. 2 této vyhlasky.

® zakon¢. 22/1997 Sb., o technickych poZadavcich na vyrobky zndns a doplréni nskterych zakon, ve
zréni pozdjSich grepidi a zakona. 102/2001Sb., o obecné bezpesti vyrobki a o zn¥né neékterych zakon
(z&kon o obecné bezfresti vyrobk), ve zréni pozdjSich gredpisi.



§14

Technické prosedky podle § 30 odst. 1 zakona se mohou po uplyarky platnosti
jejich certifikdti pouzivat zpsobem a za podminek, které jsou uvedenyiloze ¢.1 této
vyhlasky.

§15

Nalezitosti Zadosti o uzaieni smlouvy o zajiSéni ¢innosti

Zadost o uzaeni smlouvy o zajisni cinnost? obsahuje

identifikaci zadatele podle § 11 odst. 1 pism. a),

jméno a pijmeni kontaktniho pracovnika Zadatele a kontadojeni,

identifikaci pislusného odborného pracovistadatele (fedn®t ¢innosti a podrobna

specifikace umighi powtrovaného pracovist jméno a pijmeni kontaktniho pracovnika
a kontaktni spojeni),

specifikaceéinnosti, které maji byt provady podle smlouvy o zaji&hi ¢innosti,

vypis z obchodniho rejdku nebo Zivnostenského réj&u a ovrenou kopii platného

rozhodnuti nebo osdcéeni:

1.

Rozhodnuti o udeni autorizace vdmZz rozsahéinnosti i posuzovani shody
zahrnuje technicky prastdek (technické pragtdky) uvedeny v § 30 odst. 1
zékona, které vydava ied pro technickou normalizaci, metrologii a statni
zkugebnicti©,

Oswdceni o akreditaci &etre prilohy, vremz pedmét akreditace zahrnuje
certifikaci technického prostdku (technickych prostdki) uvedeného v § 30 odst. 1
zakona, které vydav@esky institut pro akreditat, nebo

Oswdceni o akreditaci &etrg prilohy, vremz pedmét akreditace zahrnuje
provadni zkousSek technického prostiku (technickych prostdki) uvedeného
v § 30 odst. 1 z&kona, které vyd&ugsky institut pro akreditaly.

§16

Ué&innost

Tato vyhlaska nabyv&innosti dnem 1. ledna 2006.

% § 46 odst. 15 a § 52 zakotiad12/2005 Sb.
10§ 13 zakona. 505/1990 Sb., o metrologii, ve&mi pozdjsich gedpisi.
1§ 14 zakona. 22/1997 Sh. a $teni Ministerstva pimyslu a obchodd. 237/1998 Sb.



