Prilohac. 1 k vyhlaSce&. 528/2005 Sh., ve Zni vyhlaskyc. 19/2008 Sb.

1. USCHOVNE OBJEKTY A JEJICH ZAMKY

1.1. USCHOVNE OBJEKTY

1.1.1. Uschovny objekt typ 4:

SS1 =4 body

Uschovny objekt typu 4 je certifikovany Narodnimzpenostnim diadem (dale jen
,Uiad*) a sphuje pozadavky bezpmostni tidy Il nebo vy3si podleCSN EN 1143-1
Bezpe&nostni Uschovné objekty — Pozadavky, klasifikacaetody zkouSeni odolnosti proti
vloupani —Cast 1: Skifiové trezory, trezorové die a komorové trezory.

V souladu €SN EN 1143-1 musi byt Gschovny objekt typu 4 osazémkem
minimalrs téidy A podleCSN EN 1300 Bezpmostni Gischovné objekty — Klasifikace za&mk
s vysokou bezpmosti vzhledem k jejich odolnosti proti nepovoleméatevteni (zamek typu
2, bod 1.2.3. plohy).

V pripac, Ze je v ischovném objektu typu 4 uloZen krypthgkyt material, musi byt
tento Udschovny objekt vybaven komhindn mechanickym zamkem, minimaln
tiéipolohovym.

1.1.2. Uschovny objekt typ 3:

SS1 = 3 body

Uschovny objekt typu 3 je certifikovanyrdbem a spluje pozadavky bezprostni
tfidy | podleCSN EN 1143-1.

V souladu €SN EN 1143-1 musi byt Uschovny objekt typu 3 osazémkem
minimalrg tiidy A podleCSN EN 1300 (zamek typu 2, bod 1.2.8lqhy).

V piipac, Ze je v uschovném objektu typu 3 ulozen krypthigky material, musi byt
tento Uschovny objekt vybaven kombindn mechanickym zamkem, minimdlin
téipolohovym.

1.1.3. Uschovny objekt typ 2:

SS1 = 2 body

Uschovny objekt typu 2 je certifikovanyridem a spiluje poZadavky bezgaostni
ttidy O podleCSN EN 1143-1.

V souladu sCSN EN 1143-1 musi byt Gschovny objekt typu 2 osazémkem
minimalrg tiidy A podleCSN EN 1300 (zamek typu 2, bod 1.2.8lqhy).

1.1.4. Uschovny objekt typ 1:
S1=1 bod

Uschovnym objektem typu 1 je nerozebiratelna ocelsivin pevné konstrukce, jeji
dverni uzavr je opaten fistrannym rozvorovym mechanismem a uzamykan ifivezaer
je samosvorny v uzéeném stavu.



Uschovny objekt typu 1 neni certifikovany fadem. Shodu vlastnostigchto
uschovnych objekit s vySe uvedenymi pozadavky posuzuje provozovdigktu. Zapis o
posouzeni shody se stava &sti projektu fyzické bezpposti.

1.1.5. Uschovny objekt typ 1A:
S1=1bod

Uschovny objekt typu 1A je certifikovanyifdem a spiuje, Wetrg uzamykaciho
systému, pozadavky bezpmstni tidy Z1 podle CSN 91 6012 Bezgmostni Uschovné
objekty — PoZadavky, klasifikace a metody zkouZmtdlnosti proti vioupani — Trezory se
zakladni bezpmosti.

1.1.6. Uschovny objekt typ 1B:

S1 = 2 body

Uschovny objekt typu 1B je certifikovanyiilem a spiuje, &etrg uzamykaciho
systému, pozadavky bezp®stni tidy Z2 podleCSN 91 6012.

1.1.7. Uschovny objekt typ 1C:

S1 = 3 body

Uschovny objekt typu 1C je certifikovanyialem a spiuje, \etrs uzamykaciho
systému, pozadavky bezpestni tidy Z3 podleCSN 91 6012.

1.1.8. Uschovny objekt typ 1T:
S1 =1 body

Uschovnym objektem typu 1T je technickéizani, které je posuzovano v zavislosti
na konstruknim reSeni a s nim souvisejici obtiznosti ziskani utajévinformace. Jedna se
0 bezpeénostni ekvivalent iuschovného objektu a uzamykasyistemu.

Uschovny objekt typu 1T neni certifikovanyfddlem. Shodu vlastnosti Gschovnych
objekth typu 1T s nize uvedenymi podminkami posuzuje pzovatel objektu. Zapis
0 posouzeni shody se stava&mti projektu fyzické bezprosti.

Zapis o posouzeni shody na technickiézemi |ze provést z&thto podminek:

- jeho charakter neumaije a jeho provozni pokyny nestanovi vyjimat z teckeho
zarizeni ¢asti (obsahujici utajovanou informaci) na dobu,které neni technické
zaizeni pouzivano. UloZené technickéizani obsahuje utajovanou informaci.

- utajované informace nejsou z pohledu na techniekéeni zejme,

- nedestrukni vyjmuti ¢asti (obsahujici utajovanou informaci) nelze prowvdsratSim
¢ase nez 5 minut,

- ostraha technického #aeni, které obsahuje utajované informace stuptajeni
Vyhrazené je zabezpevana ostrahou typu 3 nebo vyssi,

- ostraha technického #aeni, které obsahuje utajované informace stuptajeni
Duvérné a vysSi je zabezfmsana ostrahou typu 4 nebo vySsi.



1.1.9. Uschovny objekt typ T:

S1 = neuvedeno

Uschovnym objektem typu T je technickéizani, které je posuzovano v zavislosti na
konstruknim feSeni a s nim souvisejici obtiZznosti ziskani utajévinformace. Jedna se o
bezpeénostni ekvivalent ischovného objektu a uzamykasyistému.

Uschovny objekt typu T je certifikovany iedem a musi spbvat pozadavky
uschovného objektu typu T1. DalSi podminky cerdifi&e technického #aeni a bodové
ohodnoceni S1 stanovi beZpestni standart (8 2 pism. j) zakona).

1.1.10. Uschovny objekt typ O:

S1 =0 boil

Uschovny objekt typu 0 je pevné konstrukce {naphranka, kanceigky nabytek) a je
opaten zamkem, ktery je uzamykan. Nesmi vykazovat tékaewmaky poskozeni nebo
opotebeni, které by znemoznily identifikovat pokusyempraviny vstup. Uschovny objekt
typu 0 neni certifikovany fhdem.

Shodu vlastnosti¢chto Uschovnych objekts vySe uvedenymi poZadavky potvrzuje
provozovatel objektu v projektu fyzické beZpesti.

1.2. ZAMKY USCHOVNYCH OBJEKT U

1.2.1. Zamektyp 4:

SS2 = 4 body

Zamek typu 4 je certifikovany #ddem vramci certifikace Uschovného objektu
a sphuje pozadavky bezpaostni tidy C podleCSN EN 1300.

1.2.2. Zamektyp 3:

SS2 = 3 body

Zamek typu 3 je certifikovany iléldqm v ramci certifikace Uschovného objektu
a sphuje pozadavky bezprostni tidy B podleCSN EN 1300.

1.2.3. Zamektyp 2:

SS2 = 2 body

Zamek typu 2 je certifikovany #ddem vramci certifikace Uschovného objektu
a sphuje pozadavky bezpaostni tidy A podleCSN EN 1300.
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Poznamka k bodu 1.:

Prevodni tabulka bodové hodnoceni ischovného objektu

Stupei utajeni pro ktery byla schvalenaigpbilost je | Bodova | Bodova
Typ vypsan slovy hodnota | hodnota
uschovného 903115 1999 SSi SS2
objektu 052.12.
Typ 4 RISNE TAINE 4 body | 2 body
Typ 3 TAINE 3body | 2 body
Typ 2 DUVERNE 2 body | 2 body

2. ZABEZPE CENE OBLASTI A JEJICH UZAMYKACI SYSTEMY

Mechanickymi zabrannymi prdstdky se vtéto kapitole rozumi zejména zamky,
dvere, ntize, folie, skla a dalSi bezpestni konstrukni a stavebni prvky s vyjimkou
uschovnych objekt(bod 1. gilohy).

Mechanickymi zabrannymi prdsdky se zabezpaji pralezné otvory, které dovoli
prichod Sablony o nize uvedenych r@zech:

Prilezny otvor Rozrér
obdélnik 400mm x 250mm
elipsa 400mm x 300mm
kruh Pameér 350 mm

2.1. ZABEZPECENE OBLASTI

Uréeni typu zabezgené oblasti je dano nejm&adolnym prvkem jeji hranice.

2.1.1. Zabezp&na oblast typ 4:

SS3 =4 body

Stny, podlahy a stropy musi mit nasledujici stavéonstrukci :

- zknou (cihelné nebo vapenocementoveé bloky, porobetomarnice) tlougky vétsi

nez 300 mm, nebo

-z vyztuzeného betonu tlotk§/ vétsi nez 150 mm.

Bodové hodnoceni ostatnich mechanickych zabranpgastedki musi sphovat hodnotu
SS3 = 4. Mechanické zabranné pfedky nesmi vykazovat takové znaky poSkozeni nebo
opoftebeni, které by znemoznily identifikovat pokusyempraviny vstup.

Okna, dvée a dalSi uz&ry musi sphovat poZzadavky bezpeostni tidy 4 neboitidy 5
podle CSN P ENV 1627 Okna, die, uzaéry - Odolnost proti nasilnému vniknuti -
Pozadavky a klasifikace.
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2.1.2. Zabezp&na oblast typ 3:

SS3 = 3 body

Steny, podlahy a stropy musi mit nasledujici stavéonstrukci:

- zknou (cihelné nebo vapenocementoveé bloky, porobetomarnice) tlougky vétsi

nez 150 mm, nebo

-z vyztuzeného betonu tlotk§/ vétSi nez 100 mm.

Bodové hodnoceni ostatnich mechanickych zabranngastedki musi sphovat
minimalné hodnotu SS3 = 3. Mechanické zabranné ped&ly nesmi vykazovat takové znaky
poSkozeni nebo op@beni, které by znemoznily identifikovat pokusyempraviny vstup.

Okna, dvée a uzavsry musi sphovat pozadavky bezpeostni tidy 3 podleCSN P ENV
1627.

2.1.3. Zabezpéena oblast typ 2:
SS3 =2 body

Steny, podlahy a stropy musi mit nasledujici stavéonstrukci:

- z&knou (cihelné nebo vapenocementové bloky, porobetomarnice) tlougky 100 az

150 mm, nebo

- Z vyztuZzeného betonu tlaiks do 100 mm.

Bodové hodnoceni ostatnich mechanickych zabranngastedki musi sphovat
minimalné hodnotu SS3 =2

Okna, dvée a uza¥ry musi sphovat pozadavky bezpeostni tidy 2 podleCSN P ENV
1627.

Prilezné otvory nemusi byt zabezZpay certifikovanymi mechanickymi zabrannymi
prostedky, pokud spodni okrajjdezného otvoru splje nasledujici poZzadavky:

- nachazi se alespb,5 m nad terénem,

- nelze k &mu jednoduSe proniknout zeresthy nebo za pomoci hromosvpdkapi,

parapet, jinych stavebnich prvk terénnich nerovnosti, strénii jinych staveb.

Mechanické zabranné prostlky nesmi vykazovat takové znaky poSkozeni nebo

opoftebeni, které by znemoznily identifikovat pokusyempraviny vstup.

2.1.4. Zabezpéena oblast typ 1:
SS3 =1 bod

Steny, podlahy a stropy jsou lehké stavebni konstrukeeaterial jako napiklad:

- sadrokartonu,

- lehké z@né stavebni konstrukce,

- dreva, devotiskovych desek,

- plastickych tvrzenych hmot,

- profilovaného nebo vinitého plechu,

- sklo opatené bezpgostni folii certifikovanou Ehdem, (Ize pouzit i pro zakryti

praleznych otvoi).

Prilezné otvory musi byt zabezfmmy mechanickymi zdbrannymi prietky které
poskytuji stejny stupe odolnosti jako zbyvajictasti hranice zabezpené oblasti typu 1,
nebo jsou chramy certifikovanymi z&izenimi elektrické zabezpevaci signalizace (EZS),
jejichz instalace odpovida minimé&lhodnot SS92 = 3.

Prilezné otvory nemusi byt zabezpay, pokud spodni okraj {gezného otvoru splije
nasledujici pozadavky:

- nachazi se alespp®,5 m nad terénem a
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- nelze k 8mu jednoduSe proniknout zefexthy nebo za pomoci hromosvpdkapi,

parapet, jinych stavebnich pnik terénnich nerovnosti, strénii jinych staveb.

Mechanické zabranné préstlky musi byt pevné konstrukce a nesmi vykazouaivia
znaky poSkozeni nebo opebeni, které by znemoznily identifikovat pokusy eppraviny
vstup a shodu €mito pozadavky posuzuje provozovatel objektu.

Zapis o posouzeni shody se stavaaeti projektu fyzické bezprosti.

2.1.5. Zabezpéena oblast typ O:

SS3 =0 bail
Steny, prilezné otvory, podlahy a stropy jsou lehké stavédmmistrukce z materialjako
nagiklad:
- sadrokarténu,

- lehké z@&né stavebni konstrukce,

- dreva, devotiskovych desek,

- plastickych tvrzenych hmot,

- profilovaného nebo vinitého plechu,

- skla.

Prilezné otvory nemusi byt zabeZpay mechanickymi zabrannymi priestky, které
poskytuji stejny stupeodolnosti jako zbyvajictasti hranice zabezpené oblasti typu 0, ale
musi umo#ovat kontrolu pohybu osob a vozidel.

Mechanické zabranné préstky nesmi vykazovat takové znaky poSkozeni nebo
opotebeni, které by znemoznily identifikovat pokusyempraviny vstup.

Shodu s vySe uvedenymi pozadavky potvrzuje provatsbvobjektu v projektu fyzické
bezpé&nosti.

2.2. UZAMYKACI SYSTEMY UR CENE K UZAMYKANI ZABEZPE CENYCH
OBLASTI

2.2.1. Uzamykaci systém typ 4:

SS4 = 4 body

Uzamykaci systém typu 4 je certifikovanyadem.
Uzamykaci systém a jeho komponenty mushemt pozadavky bezpeostni tidy 5
podleCSN P ENV 1627.

2.2.2. Uzamykaci systém typ 3:
SS4 = 3 body

Uzamykaci systém typu 3 je certifikovanyadem.
Uzamykaci systém a jeho komponenty mush®mt pozadavky bezpeostni tidy 4
podleCSN P ENV 1627.

2.2.3. Uzamykaci systém typ 2:

SS4 = 2 body

Uzamykaci systém typu 2 je certifikovanyddem.
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Uzamykaci systém a jejich komponenty mushgpht poZadavky bezpeostni tidy 3
podleCSN P ENV 1627.

2.2.4. Uzamykaci systém typ 1:
SS4 =1 bod

Uzamykaci systém typu 1 je certifikovanyadem.
Uzamykaci systém a jeho komponenty mush@gt pozadavky bezpeostni tidy 2
podleCSN P ENV 1627.

2.2.5. Uzamykaci systém typ O:

SS4 = 0 baill

Uzamykaci systém typu O neni certifikovangatdem.
Poznamka k bodu 2.:
Pokud zabez@enou oblast tvid komorovy trezor, nesmi byt vstup do komorového

trezoru v téc¢asti hranice zabezpené oblasti, ktera je stasré hranici objektu. Bodové
ohodnoceni S2 je v tomtdipadt rovno 0.

3. HRANICE OBJEKTU

e

odolnost. V pipack, Ze hranice objektu je v celé své délce shodnéarsdi zabezpgené
oblasti, hodnoti se pouze zabe#m® oblast a bodové hodnoceni objektu S3 = 0; rezim
navsev v objektu se v tomtoifpadt nehodnoti SS7 = 0.

Zvlastnim pipadem hranice objektu je perimetr (plot atd.) ehog celé hranici
a [istupovych bodech je realizovana ostrahou typu %orio gipad lze hodnotu S3
nahradit soéinem bodovych hodnoceni SS10 (fyzicka bariéra @pvyse) a SS11. Body
z polozek SS10 a SS11, které byly vyuzity v hodri®®8, se jiz nezagitavaji do vypotu
hodnoty S6, ale uvadi se v tabulce bodového ohaigiro informaci .

DalSim gipadem hranice objektu je perimetr (plot atd.) e&og celé hranici
a pristupovych bodech je realizovana ostrahou typu BoneizSi. Body za perimetr se
zapaitavaji pouze asti SS10 az SS15. V tomtéipad: Ize zohlednit navic i pl&%udovy,
ktery se hodnoti podlgasti 3 a zap@itava se do S3. Vifpac, Ze hranice budovy je v celé
své délce shodnd s hranici zabé€ppe oblasti, hodnoti se pouze zabéepé oblast
a nehodnoti se S3 = 0.

3.1. Objekt typ 4:
S3 = 4 body

Stny, podlahy a stropy musi mit zvySenou nebo Zvi@ynou stavebni konstrukci
(nap. Zelezobetonova konstrukce). Objekt typu 4 ma mméthni paet dvei, oken a ostatnich
praleznych otvoi,, které musi byt zabezgeny mechanickymi zabrannymi priedky
a poskytuji stejny stupieodolnosti proti naruSiteli jako ostat¥dsti hranice objektu typu 4.
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3.2. Objekt typ 3:
S3 = 3 body

Stny, podlahy a stropy musi mit pevnou stavebni kakst z cihel nebo tvarnic,
piipadre je pouzita stavebni technologie vyuZzivajici preftavanych a montovanych pafel
apod. Pillezné otvory musi byt zabezfsmy mechanickymi zabrannymi priesdky, které
poskytuji stejny stupeodolnosti proti naruSiteli jako ostat¥dsti hranice objektu typu 3.

Prilezné otvory nemusi byt zabezpay mechanickymi zabrannymi priesiky, pokud
spodni okraj pflezného otvoru splije nasledujici poZzadavky:

- nachazi se alesp®,5 m nad terénem a

- nelze k 8mu jednodusSe proniknout zeresthy nebo za pomoci hromoswvgdkapi,

parapel, jinych stavebnich prik terénnich nerovnosti, strénii jinych staveb.

3.3. Objekt typ 2:
S3 = 2 body

Objekt je lehké stavebni konstrukce. tlezné otvory musi byt zabezfsmy
mechanickymi zabrannymi préstky nebo technickymi prastdky EZS minimala
s instalaci SS92=1. Tato podminka neplati, pokuatispokraj ptlezného otvoru splje
nasledujici poZzadavky:

- nachazi se alesp®,5 m nad terénem a

- nelze k 8mu jednoduSe proniknout zefesthy nebo za pomoci hromosvgdkapi,

parapetl, jinych stavebnich prik terénnich nerovnosti, strdnii jinych staveb.

3.4. Objekt typ 1:
S3 =1 bod

Objekt je vyleltena prefabrikovana konstrukce, ktera chrani oswiayerial a zézeni
pied povtrnostnimi vlivy.

3.5. Objekt typ O:
S3 =0 boil

Objekt ma viditeld@ vymezenou hranici, v jejichZz ramci existuje moznkentroly
jednotlivych osob a vozidel.

4. SYSTEM KONTROLY VSTUPU DO ZABEZPECENE OBLASTI
NEBO OBJEKTU A REZIM NAVST EV

4.1. SYSTEM KONTROLY VSTUPU DO ZABEZPECENE OBLASTI NEBO
OBJEKTU

4.1.1. Systém kontroly vstupuyp 4:
SS6 = 4 body

Systém kontroly vstupu typu 4 musi byt certifikoyadiradem a spiuje pozadavky
podle CSN EN 50 133-1 Poplachové systémy - Systémy kontvstupi pro pouZiti v
bezpenostnich aplikacich Cast 1: Systémové pozadavky phiddu pistupu B a itidu
identifikace 3.
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Systém kontroly vstupu typu 4 musi byt dapimistupovou bariérou, znemigici
opakovany fistup a zabezgejici rezim ,jedna transakce - jederipiod”.

Kontrola vstupu je realizovana na vSech vstupecholmektu nebo zabezpené
oblasti.

Vystupni poplachovy signal ze systému kontroly petiypu 4 musi byt vyveden na
stalé stanovigtostrahy.

4.1.2. Systém kontroly vstupu typ 3:
SS6 = 3 body

Systém kontroly vstupu typu 3 musi byt certifikoyddiadem a spiluje pozadavky
podleCSN EN 50 133-1. praidu pistupu B attidu identifikace 2.

Kontrola vstupu je realizovana na vSech vstupecholmektu nebo zabezpené
oblasti.

Vystupni poplachovy signal ze systému kontroly pattypu 3 musi byt vyveden na
stalé stanovigtostrahy.

4.1.3. Systém kontroly vstupu typ 2:

SS6 = 2 body

Systém kontroly vstupu typu 2 musi byt certifikoyadiradem a spiuje pozadavky
podleCSN EN 50 133-1. praidu pistupu A aitidu identifikace 1.

Kontrola vstupu je realizovana na vSech vstupechobektu nebo zabezpené
oblasti.

Vystupni poplachovy signél ze systému kontroly pettypu 2 musi byt vyveden na
stalé stanovistostrahy.

Systém kontroly vstupu typu 2, lze nahradit komwolvstupu, kterou néetrzit
provadi ostrahaifslusniki ozbrojenych sil nebo ozbrojenych sboa to na vSech vstupech
do objektu nebo zabezfEné oblasti.

4.1.4. Systém kontroly vstupu typ 1:

SS6 =1 bod

Systém kontroly vstupu typu 1 tkiauzamykatelnd mechanické zabrana na vstupu.
Kontrola vstupu je realizovana na vSech vstupecblgektu nebo na vSech vstupech
do zabezpgené oblasti.

Poznamka k bodu 4.1.:

Systém kontroly vstupu typu 1 Ize pouZzit pouze saupu do zabezpené oblasti
kategorie Mvérné nebo Vyhrazené.

Pri kontrole vstupu do objektu nebo zabemee oblasti kategorieiiBreé tajné se
pouzivaji zéizeni slouzici k vyhledavani nebezpgch latek nebo fiedneti certifikované
Uradem.
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4.2. NAMATKOVE VSTUPNI A VYSTUPNI PROHLIDKY

4.2.1. Namatkové prohlidky
SS12 =1 bod

Namatkové prohlidky zabezfige organ statu, pravnickd nebo podnikajici fyzicka
osoba a jsou provédy nahods pii vstupu, vjezdu, vystupu a vyjezdu z objektu. Ntkogé
prohlidky jsou ukeny jako odstraSujici prvek proti poruseni ochrai@jovanych informaci.

4.3. REZIM NAVSTEV V OBJEKTU

4.3.1. Navstvy s doprovodem:

SS7 = 3 body

Navstvy musi byt doprovazeny po celou dobu pobytu v ktbje
Musi byt vedena evidence utlap navstvach, ktera obsahuje osobni identitika
Udaje nav&tv, doprovazejicich osobcasové Udaje o tom, kdy byla na&x& vykonana.

4.3.2. Nav3tvy bez doprovodu:
SS7 =1 bod

Navsevy, které maji povolen vstup bez doprovodu, musti \aglitelné oznaeny.
V tomto gripact musi byt viditel& ozna&eni i vSichni vlastni zagstnanci.

Musi byt vedena evidence utlap navstvach, ktera obsahuje osobni identitika
Gdaje nav&tv acasové udaje o tom, kdy byla n&x& vykonana.

4.3.3. Navaivy bez kontroly:

SS7 = 0 baill

Navsevy vstupuji bez kontroly a doprovodu.

5. OSTRAHA A ZARIZENI ELEKTRICKE ZABEZPE COVACI
SIGNALIZACE (EZS)

6.2. OSTRAHA

5.1.1. Ostrahatyp 5:

SS8 =5 bail

Ostrahu typu 5 zabezfgi pouze pislusnici ozbrojenych sil nebo ozbrojenych sbor
a je vykonavana fgobem nepravidelnych obittek.

Ostraha provadi obéaky po ndhod& vybranych trasach v nahodnych intervalech ne
vétSich nez 2 hodiny.

V prabé¢hu vykonu ostrahy,detré doby obclizky, musi byt na stanovisti stalé ostrahy
neustale fitomna nejmé&jedna osoba dena pro vykon ostrahy.
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5.1.2. Ostrahatyp 4:

SS8 = 4 body

Ostrahu typu 4 zabezfgi pouze pislusnici ozbrojenych sil nebo ozbrojenych sbor
a je vykonavana fgobem nepravidelnych obitek.

Ostraha provadi pravidelné olictky v intervalu ne $Sim nez 6 hodin.

V noci a v mimopracovni délsecetnost pravidelnych obéhek zvysuje.

V prabéhu vykonu ostrahy, detré doby obclizky, musi byt na stanovisti stalé ostrahy
neustale fitomna nejmé&jedna osoba dena pro vykon ostrahy.

5.1.3. Ostrahatyp 3:

SS8 = 3 body

Ostrahu typu 3 zabezfgi zangstnanci organu statu, pravnické osoby nebo
podnikajici fyzické osoby, o jejichZ objekt jdejgusnici ozbrojenych sil nebo ozbrojenych
sboii anebo zastnanci bezpmostni ochranné sluzby.

Intervaly obclizek jsou zavislé na viiitim provozu a nité predpokladaného rizika.

V prab¢hu vykonu ostrahy,detné doby obclizky, musi byt na stanovisti stalé ostrahy
neustale itomna nejmé#jedna osoba dena pro vykon ostrahy.

5.1.4. Ostrahatyp 2:

SS8 = 2 body

Ostrahu typu 2 zabezfgi zangstnanci organu statu, pravnické osoby nebo
podnikajici fyzické osoby, o jejichZ objekt jdejgusnici ozbrojenych sil nebo ozbrojenych
sboii anebo zastnanci bezpmostni ochranné sluzby.

U ostrahy typu 2 nejsou vyZadovany obzky.

5.1.5. Ostrahatyp 1:

SS8 =1 bod

Ostraha typu 1 odpovidaiskeni objektu napojenim na pult centralizované aohr
umoziujici rychly zasah.

Poznamka k 5.1.:

Pravidla pro vykon ostrahy je nutné kigad objektu, ve kterém se nachazi zabéepé
oblast kategorie vérné, Tajné aneboiRre tajné nebo jednaci oblast, stanovit v pisemné
forme.

Ostraha zabezpenych oblasti, ve kterych ukladaji utajovani infao® Evropské unie stugn
utajeni Givérné a vyssi, se zabezjpge ostrahou typu 2 a vysSsi, s tim Ze frekvencdmiak
musi byt stanovena v intervalech raSich nez 2 hodiny. Prvni obictka ostrahy se provede
ihned po skoeni pracovni doby.

Stanovi& stalé ostrahy je umisio od zabezpené oblasti kategorieiBre tajné a Tajné
nejdale 500 m nebo pokud je vzdalenost stanbwilé ostrahy &Si nez 500 m musi byt
zasah ostrahy proveden do 5 minut @igep poplasného nebo nouzového signélu z objektu,
zabezpéené oblasti nebo jednaci oblasti. Pokud se v zedené oblasti uklada technické
zaizené obsahujici utajovanou informaci podle § Bl&§ky, provadi se zasah ostrahy
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v ¢asovém limitu, ktery stanovil provozovatel objekfu5 odst. 9), bez ohledu na uniist
stanovist stalé ostrahy.

Ostrahu typu 1 lze pouZzit jen pro zabezme oblasti kategorietérné nebo Vyhrazeneé.
Ostraha musi byt vybavendi pbchizce prostedky umoiujici spojeni se stanovéh pro
staly vykon ostrahy. Doba reakce ostrahy na popglasebo nouzovy signal musi byt
ovérovana provozovatelem objektu.

1.1ZARIZENi ELEKTRICKE ZABEZPE COVACI SIGNALIZACE

5.2.1. Zaizeni elektrické zabezp&ovaci signalizace typ 4:

SS91 = 4 body

Zatizeni elektrické zabezpevaci signalizace typu 4 musi byt certifikovantatdem
a sphuje pozadavky podlESN EN 50 131-1 Poplachové systémy - Elektrické zp@®vaci
systémy - pro stupezabezpé&eni 4 - vysokeé riziko. Tigvy systém spluje dale pozadavky
CSN EN 50 134 -1 Poplachové systémy - Systétiwofani pomoci.

5.2.2. Za&izeni elektrické zabezp&vaci signalizace typ 3:

SS91 = 3 body

Zatizeni elektrické zabezpevaci signalizace typu 3 musi byt certifikovantadem a
spliuje pozadavky podl€ SN EN 50 131-1 pro stupezabezp&eni 3 - stedni az vysoké
riziko. Tisiovy systém spiluje dale pozadavk§SN EN 50 134 - 1.

5.2.3. Z&izeni elektrické zabezpé&ovaci signalizace typ 2:

SS91 = 2 body

Zatizeni elektrické zabezpevaci signalizace typu 2 musi byt certifikovantadem a
spliuje pozadavky podl€ SN EN 50 131-1 pro stupezabezpé&eni 2 - nizké az sdni
riziko. Tisiovy systém spluje dale pozadavk§SN EN 50 134 - 1.

5.2.4. Z&izeni elektrické zabezpé&ovaci signalizace typ 1:

SS91 =1 bod

Zatizeni elektrické zabezpavaci signalizace typu 1 nejsou certifikovarniadem.

Poznamka k bodu 5.2.:
Predmétem certifikace zdzeni elektrické zabezpevaci signalizace jsou:
- Ustedny elektrické zabezpevaci signalizace,
- cCidla elektrické zabezgevaci signalizace,
- perimetrické detedni systémy a
- tisiové systéemy.
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Tabulka gitazeni kategorii k tyjm technickych progedki EZS

Typ Stupei utajeni pro ktery byla schvalenatizpbilost je
technického vypsan slovy nebo vypsana zkratkou Bodova
prostedku do 31.12. 1999 od 1.1. 2000 hodnota
EZS
Typ 4 ) - ) PT 4 body
Typ 3 JPRISNE TAJNE* T 3 body
Typ 2 ,DUVERNE" D" 2 body
5.2.5. Instalace z#izeni elektrické zabezp&ovaci signalizace typ 4:
SS92 = 4 body

Instalace typu 4 je realizovana v zabegme oblasti v rozsahu:

-prostorova ochrana,

-pl&¥ova ochrana,

-tisnovy systém a

-otresov&idla.

Instalace typu 4 je podmina pouZzitim specialniho televizniho systému sniftagi
prilezné otvory zabezpené oblasti.

5.2.6. Instalace z#izeni elektrické zabezp&ovaci signalizace typ 3
SS92 = 3 body

Instalace typu 3 je realizovana v zabegme oblasti v rozsahu:
- prostorova ochrana,
- pldé¥ovéa ochrana a
- tisnovy systém.

5.2.7. Instalace z#izeni elektrické zabezp&vaci signalizace typ 2
SS92 = 2 body

Instalace typu 2 je realizovana v zabegme oblasti v rozsahu:
- prostorova ochrana a
- pla¥ova ochrana.

Pralezné otvory v hranici zabezfEné oblasti v fipadt instalace zédzeni elektrické
zabezpeéovaci signalizace typu 2 nemusi byt clrdnprvky plagové ochrany, pokud jejich
spodni okraj spiluje nasledujici podminky:

- nachazi se alespd,5 m nad terénem a
- nelze kdmu jednodusSe proniknout zaesthy nebo za pomoci hromosvgakapi,
parapet, jinych stavebnich pnik terénnich nerovnosti, stranii jinych staveb.

5.2.8. Instalace z#izeni elektrické zabezp&vaci signalizace typ 1
SS92 =1 bod

Instalace typu 1 je realizovana v rozsahu prostaamhrany zabezpené oblasti.
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Poznamka k 5.2.5 a7 5.2.8.:

Vystupni hlaSeni Z#&eni elektrické zabezpevaci signalizace a specialniho
televizniho systému musi byt vyvedena na stanbuigené pro staly vykon ostrahy.

Ovladani z#zeni elektrické zabezpevaci signalizace v zabezp®é oblasti musi
byt nezavislé na ovladani izzeni elektrické zabezpevaci signalizace v ostatnich
zabezpeéenych oblastech nebo jinych prostorech.

Instalace z#éizeni elektrické zabezpevaci signalizace musi byt &@ena funkni
zkouSkou podle TNI 33 45 91-3. Rozsah féemikh zkousSek je stanoven v tabulce Al (stupe
1). Funkni zkouSka musi byt zaznamenana v provozni kniz® meotokolem o zkousce,
ktery se uklada u provozovatele objektu.

5.2.9. Vypaet SS9 podle bodového hodnoceni SS91 a SS92
SS9 =(SS91 + SS 92)/2 x SS92/0OBL

Hodnota SS9 se matematicky zaokrouhluje nadsle.
Maximalni hodnota SS9 ivie byt 4.

OBL je bodova hodnota &ena kategorii zabez{ené oblasti:

Kategorie Bodovéa hodnota
zabezpé&ené oblasti OBL
Prisre tajné 4 body
Tajné 3 body
Duvérné 2 body
Vyhrazené 1 bod

Je-li v zabezp®né oblasti zaji8ha trvald pitomnost nejméh 1 osob, neni nutno
instalovat z&zeni elektrické zabezpevaci signalizace; v tomtaipact je hodnota SS9 = 4.
Vysledné bodové ohodnoceni Urévraizeni elektrické zabezpevaci signalizace je

Rl

1.2. SPECIALNIi TELEVIZNI SYSTEMY
Specialni televizni systémy slouZi pro snimaiénps a zobrazovani pohybu osob

a dopravnich prostdki a jsou certifikované thdem.
Prednttem certifikace specialnich televiznich systi§sou kamery &idici jednotky.

6. _OCHRANA PERIMETRU

Hranice perimetru je t¥ena po celém obvodu fyzickou bariérou.
6.1. FYZICKE BARIERY

Fyzické bariéry jsou vyzadovany po celém obvodunice objektu tam, kde to
umoziuje jeji charakterKonstrukce pistupovych bodl (vstupnich bran) musi byt na stejné

bezpénostni Urovni jako konstrukce fyzické bariéry (amai). Na vSech fistupovych
bodech musi byt zaji&t stejny standard kontroly vstupu.
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6.1.1. Fyzick& bariératyp 7:

SS10 = 12 bail

Fyzicka bariéra typu Te tvorena 3 za sebou jdoucimi bariérami o niZze stanoveneé
odolnosti a musi byt &Zena ostrahou typu 5. Mezi bariérami je minimakdalenost 3 m.
Kontrola vstupu musi byt realizovana na vSetistppovych bodech ostrahou typu 5. Objekt
je vymezen vi§Si obvodovou bariérou.

Pokud je vzdalenost bariér do 6 m, tak je v prastoezi bariérou stdni a vijSi
instalovan specialni televizni systém a b&mpstni os¥tleni jako sodast zabezpeni
perimeti. Do prostoru mezi bariérami maji vstup povolenzsopracovnici ostrahy typu 5.
Ostatnim osobam je vstup mezi bariéry povolen paedrvalé pitomnosti pracovnik
ostrahy typu 5.

V piipac, Ze vzdalenost bariér jestéi nez 6 m, musi byt uistini i vrjSi bariéry
instalovan vzdy na vriti strag bariéry samostatny specialni televizni systémzpd&taostni
oswtleni jako sowuast zabezpeni perimetru. Do prostoru mezi bariérami mohowpsvat
pouze osoby, které maji povolen vstup do objektstatBim osobam je vstup mezi bariéry
povolen pouze za trval&ippmnosti pracovnik ostrahy typu 5.

Pokud je sotésti fyzické bariéry typu 3ttna budovy, musi tato smivat podminky
objektu typu 4 a musi byt zabeZpeaa systémem EZS, specialnim televiznim systémem -
z vrej8i strany na urovni bariéry a bezpestnim osgtlenim.

Instalované perimetrické detgk systémy pracujici naaznych fyzikalnich principech,
Z nichz alespwjeden je instalovan skryt

Pozadavky:

- Obvodova bariéra vnitkni umoziuje pozorovani filehlého terénu. Pokud to
umoziuje mistni situace, musi byt ponechan 25 m volngstor mezi bariérou
a hranici zabezgené oblasti. Bariéra je chr&ma betonovou podhrabovou deskou
minimalné do hloubky 0,5 m. Bariéra musi byt navrzena a gikomwvana tak, aby
poskytovala co neptSi prekazku proti piniku prilomem - svéované pletivo
minimalni vysky 2,15 m, maximalni velikost oka 80490 mm a pimér dratu
minimalné 3 mm. Horni¢ast bariéry musiifimo navazovat na pletivo a zaj¥at
ochranu proti fekonani lezenim - oboustranné Sikmé&yprycnivajici ven i dovnit
pod Uhlem 45° o minimalni délce 400 mm, na nichggecelé délceifpevnén ostnaty
drat na kazdé vzpe alespa 3 fady. Prostor mezi vgpami je vyplrén spiralou z
Ziletkového dratu.

- Obvodova bariéra stedni umoziuje pozorovani filehlého terénu. Osova vzdalenost
sloupi je maximélg 2,7 m. Bariéra je chréna betonovou podhrabovou deskou
minimalné do hloubky 0,5 m. Minimalni vySka bariéry je 4,8 Bariéra musi byt
navrzena a zkonstruovana tak, aby poskytovala ¢ot8é prekazku proti piniku
prilomem - sv&ované pletivo minimalni vysky 4 m, maximalni vektamka 80 x 20
mm a ptimér dratu minimald 3 mm. Horni¢ast bariéry musiiimo navazovat na
pletivo a zajisovat ochranu protifigkonani lezenim - oboustranné rovné horizontalni
vzpery vyénivajici ven i dovnit o minimalni délce 400 mm, na nichz je po celé eélc
piipevren Ziletkovy drat na kazdé véfe alespa 3 fady. Prostor nad vZpami je
vyplnén spiralou z Ziletkového dratu minimalnihaipru 680 mm. Fyzické bariéra
musi byt dopl&na perimetrickym dete&kim systémem.

- Obvodova bariéra vrgjSi umoziuje pozorovani filehlého terénu. Bariéra je
chraréna betonovou podhrabovou deskou miniao hloubky 0,5 m. Bariéra musi
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byt navrzena a zkonstruovana tak, aby poskytowvalaep&tSi prekazku proti piniku
prilomem - svéované pletivo minimalni vysky 2,15 m, maximalnlikest oka 80 x
40 mm a minimalni gmeér dratu 3 mm. Hornéast bariéry musiffimo navazovat na
pletivo a zajifovat ochranu proti igkonani lezenim - oboustranné Sikmé &yp
vyc¢nivajici ven i dovnit pod Uhlem 45° o minimalni délce 400 mm, na nich@
celé délce ppevrén ostnaty drat na kazdé wp alespa 3 fady. Prostor mezi
vzpérami je vyplren spiralou z Ziletkového dratu. Fyzicka bariéra imug doplréna
perimetrickym detednim systémem.

6.1.2. Fyzicka bariéra typ 6:
SS10 =9 bail

Fyzickd bariéra typu e tvaena 2 za sebou jdoucimi bariérami o niZze stanovené
odolnosti a musi byt sZena ostrahou typu Blezi bariérami je minimalni vzdalenost 3 m.
Kontrola vstupu musi byt realizovana na vSetistppovych bodech ostrahou typuGbjekt
je vymezen v§Si obvodovou bariérou.

Pokud je vzdalenost bariér do 6 m, tak je v prastmezi bariérou vnihi a vrgjSi
instalovan specialni televizni systém a bémpstni os¥tleni jako sodast zabezpeni
perimeti. Do prostoru mezi bariérami maji vstup povolenzsopracovnici ostrahy typu 5.
Ostatnim osobam je vstup mezi bariéry povolen paedrvalé pitomnosti pracovnik
ostrahy typu 5.

V pripadt, Ze vzdalenost bariér jetéi nez 6 m, musi byt u viiti i vngjSi bariery
instalovan vzdy na vritti stra bariéry samostatny specialni televizni systémzpdaostni
oswtleni jako sotast zabezp®ni perimetru. Do prostoru mezi bariérami mohowpsvat
pouze osoby, které maji povolen vstup do objektstatbim osobam je vstup mezi bariéry
povolen pouze za trval&ippmnosti pracovnik ostrahy typu 5.

Pokud je sotasti fyzické bariéry typu 6t€na budovy, musi tato smivat podminky
objektu typu 3 a musi byt zabeZpea systémem EZS, specialnim televiznim systémem -
Z vregjSi strany na drovni bariéry a bezpestnim os#tlenim.

Instalované perimetrické detek systémy pracujici nauznych fyzikalnich principech,
z nichZ alespi jeden je instalovan skryt

Fyzickou bariéru typu 6 Ize pouZzit pro ochranu zal#ené oblasti kategorieridn
tajné i drovni rizika ,mald“ nebo pro ochranu zabe¢peé oblasti kategorie nizsi. Pokud
bude pouzita pro ochranu zabesm®é oblasti kategorie fiBné tajné i Grovni rizika
,sttedni“ nebo ,velkd" tak se bodové ohodnoceni snihaj&S10 = 6.

Pozadavky:

- Obvodova bariéra vnitini umoziuje pozorovani filehlého terénu. Pokud to
umoZiuje mistni situace, musi byt ponechan 25 m volnystor mezi bariérou a
hranici zabezp®né oblasti. Osova vzdalenost stbye maximalg 2,7 m. Bariéra je
chraréna betonovou podhrabovou deskou minimaio hloubky 0,5 m. Minimalni
vySka bariéry je 4,8 m. Bariéra musi byt navrZzenazkanstruovana tak, aby
poskytovala co neptSi prekazku proti piniku prilomem - svéované pletivo
minimalni vysky 4 m, maximalni velikost oka 80 x @0n a pimeér dratu minimalg
3 mm. Horni¢ast bariéry musiifimo navazovat na pletivo a zaj&at ochranu proti
piekonani lezenim - oboustranné rovné horizontalpéryzvycnivajici ven i dovnito
minimalni délce 400 mm, na nichzZ je po celé dékgeepren Ziletkovy drat na kazdé
vzpeie alespa 3 fady. Prostor nad vZpami je vyplrén spiralou z Ziletkového dratu
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minimalniho ptiméru 680 mm. Fyzicka bariéra musi byt dapla perimetrickym
deteknim systémem.

- Obvodova bariéra vrgjSi umoziuje pozorovani fiehlého terénu. Bariéra je
chraréna betonovou podhrabovou deskou minimt&@o hloubky 0,5 m. Bariéra musi
byt navrzena a zkonstruovana tak, aby poskytovalaep&tsSi prekazku proti piniku
prilomem - svéované pletivo minimalni vysky 2,15 m, maximalnlikest oka 80 x
40 mm a minimalni gmeér dratu 3 mm. Hornéast bariéry musiffimo navazovat na
pletivo a zajifovat ochranu proti fgkonani lezenim - oboustranné Sikmé &yp
vy¢nivajici ven i dovnit pod Uhlem 45° o minimalni délce 400 mm, na nich@
celé délce ppevrén ostnaty drat na kazdé wp alespa 3 fady. Prostor mezi
vzpérami je vyplren spiralou z Ziletkového dratu. Fyzicka bariéra imug doplréna
perimetrickym detednim systémem.

6.1.3. Fyzicka bariéra typ 5:
SS10 = 7 bail

Fyzicka bariéra typu % tvorena jednou bariérou o nize stanovené odolnosti € mu
byt steZena ostrahou typu 5. Kontrola vstupu musi byliz@zna na vSechifstupovych
bodech ostrahou typu 5.

Bezpe&nostni bariéra mé instalovan vzdy na kmiistrag bariéry samostatny speciélni
televizni systém a bezf@ostni oswtleni jako sodast zabezpeni perimetru. Fyzicka bariéra
je vybavena perimetrickym detgkim systémem, ktery je instalovan skryt

Pokud souasti fyzické bariéry typu 5e stna budovy, musi tato smvat podminky
objektu typu 2 a musi byt zabeZpaa systémem EZS, specialnim televiznim systémem —
z vrejSi strany na arovni bariéry a bezpestnim os#tlenim jako sotiasti zabezpeeni
perimetru.

Fyzickou bariéru typu 5 lze pouZzit pro ochranu zalegené oblasti kategorie Tajné
pfi Urovni rizika ,mald" nebo pro ochranu zabezpeé oblasti kategorie niZSi. Pokud bude
pouzita pro ochranu zabezje®é oblasti kategorie Tajndi girovni rizika ,stedni* nebo pro
ochranu zabezgené oblasti kategorie vysSi, tak se bodové ohodnarézuje na SS10 = 4.

Pozadavky :

- Obvodova bariéra umoziuje pozorovani filehlého terénu. Pokud to umiaie
mistni situace, musi byt ponechan 25 m volny prostezi bariérou a hranici
zabezpéené oblasti. Osova vzdalenost slbue maximalg 2,7 m. Bariéra je
chraréna betonovou podhrabovou deskou miniéio hloubky 0,5 m. Minimalni
vySka bariéry je 4,8 m. Bariéra musi byt navrZzenazkanstruovana tak, aby
poskytovala co neptSi prekazku proti piniku prilomem - svéované pletivo
minimalni vysky 4 m, maximalni velikost oka 80 x @0n a ptmér dratu minimalg
3 mm. Hornic¢ast bariéry musifiimo navazovat na pletivo a zajivat ochranu proti
prekonani lezenim - oboustranné rovné horizontélpéryzvycnivajici ven i dovnito
minimalni délce 400 mm, na nichz je po celé délgeeprén Ziletkovy drat na kazdé
vzpeie alespa 3 fady. Prostor nad vZpami je vyplreén spiralou z Ziletkového dratu
minimalniho ptiméru 680 mm. Fyzicka bariéra musi byt dagia perimetrickym
deteknim systémem.
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6.1.4. Fyzick& bariéra typ 4:

SS10 = 4 body

Fyzicka bariéra typu 4 umodje pozorovani filehlého terénu. Je-li to mozné, musi
byt ponechan kolem chr&mého objektu 25 metrovy volny prostor. Minimalni Sk
vertikalnicasti bariéry je 2,15 metru. Musi byt navrZzena angkmovana tak, aby poskytovala
co nej&tsi prekazku proti piniku prilomem. Horni¢ast bariéry musi zajidvat ochranu
proti prekonani lezenim - oboustranné Sikmé&yprycnivajici ven i dovnit pod Uhlem 45°
o minimalni délce 40 cm, na nichz je po celé dglgpevren ostnaty drat. Fyzicka bariéra
typu 4 musi byt dopkna perimetrickym det&kim systémem.

6.1.5. Fyzicka bariéra typ 3:

SS10 = 3 body

Fyzicka bariéra typu 3 umadje pozorovani filehlého terénu. Je-li to mozné, musi
byt ponechan kolem chr&mého objektu 25 metrovy volny prostor. Minimalni Sk
vertikalnicasti bariéry je 2,15 metru. Musi byt navrZzena anskmiovana tak, aby poskytovala
co nejtsi prekazku proti piniku prilomem. Horni¢ast bariéry musi zajiSvat ochranu
proti prekonani lezenim - jednostranné Sikmé &ypvycénivajici ven pod uhlem 45°
o minimalni délce 40 cm, na nichz je po celé dglgegevnén ostnaty drét.

6.1.6. Fyzicka bariératyp 2:

SS10 = 2 body

Fyzickd bariéra typu 2 musi poskytovatekazku proti pokusu orfekonani lezenim
a proti paniku prilomem. Minimalni vySka vertikalniasti bariéry je 2,15 metru.

6.1.7. Fyzicka bariéra typ 1:

SS10 =1 bod

] Fyzické bariée typu lodpovida oploceni bez specialnich be&npstnich pozadavik
Ucelem tohoto oploceni je vyz&ia hranice a zajistit minimalni Urosieodrazeni nebo
odolnosti. Fyzick& bariéra typu litre byt tvdena jakymkoliv typem materiélu.

13.1. Kontrola vstupu ve vSech fFistupovych bodech perimetru
SS11 =1 bod

6.3. Perimetricky detekéni systém (PDS):

SS13 = 2 body

Perimetricky detedni systém pouzity pro zabezpai perimetru musi byt
certifikovany Wadem a vztahuji se n&jmpozadavky uvedené v b&&.2. gilohy.

6.4. Bezpénostni os¥tleni perimetru:
SS14 = 2 body

Pozadavky na instalaci bezpestniho osstleni vyplyvaji napiklad z poZzadavk
specialniho televizniho systému na perimetru.
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6.5. Specialni televizni systém na perimetru:

SS15 = 2 body

7. ZARIZENi ELEKTRICKE POZARNI SIGNALIZACE

Pozarni hlasie musi byt zapojeny do t@stiny elektrické poZarni signalizace, nebo do
ustedny elektrické zabezpevaci signalizace. V oboutfipadech musi byt signal poplachu
vyveden na stanoviSuréené pro staly vykon ostrahy.

Zatizeni elektrické pozarni signalizace musi byt fikavano radem a spiuje
pozadavky podle norem
CSN EN 54-1 Elektricka pozarni signalizadgast 1: Uvod
CSN EN 54-2 Elektricka pozarni signalizadgast 2: Ustedna
CSN EN 54-3 Elektricka pozarni signalizadgast 3: Pozarni poplachovétizeni — Sirény
CSN EN 54-4 Elektricka pozarni signalizadgast 4: Napajeci zdroj
CSN EN 54-5 Elektricka pozarni signalizadgast 5: Hlasie teplot - Bodové hlase
CSN EN 54-7 Elektrickd pozarni signalizace ast 7: Hlasie koue - Hlaste bodové
vyuZzivajici rozptyleného stla, vysilaného sitla a ionizace
CSN EN 54-11 Elektricka pozarni signalizadéast 11: Tlditkové hlasie

8. ZARIZENI SLOUZICIi K VYHLEDAVANI NEBEZPE CNYCH
LATEK NEBO P REDMETU

Zatizeni slouzici k vyhledavani nebezpgch latek neboifedn®ta jsou certifikovana
Uradem a pouzivaji se na vstupu do objektu nebo Hezpaené oblasti kategorieridns
tajné a nebo jednaci oblasti, ve které se prawidetojednavaji utajované informace stépn
utajeni Risns tajné.

9. ZARIZENI FYZICKEHO NI CENi NOSICU INEFORMACI

9.1. Z&izeni fyzického néeni nosta informaci typ 4:

—_

bez bodového ohodnocen

Zarizeni fyzického rieni nostu informaci typu 4 jsou @ena pro nieni utajovanych
informaci stupa utajeni Risre tajneé nebo nizsi. Zaeni fyzického réieni nostt informaci je
certifikovano Wadem.

Nosk informaci Velikost odpadnickastic
Nap. papir, film z polyesteru s ulozenim informade  gjka ¢astic < 0,8mm
v originalni velikosti, kov, urla hmota,
identifikatni karty délkacastic < 13,0 mm
Nap. film z polyesteru s uloZzenim informace
ve zmensené velikosti, plochacastic < 0,2 mni
jako mikrofilm, ¢ipové karty
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9.2. Za&izeni fyzického néeni nosta informaci typ 3:

—_

bez bodového ohodnocen

Zatizeni fyzického rdeni nostt informaci typu 3 jsou @ena pro nieni utajovanych
informaci stupw utajeni Tajné nebo nizSiho. Zzeni fyzického rieni nostu informaci je

certifikovano Gadem.

Nosk informaci Velikost odpadnickastic
Nap. papir, film z polyesteru s uloZzenim informade  $irka gastic < 2,0 mm

v origindlni velikosti, kov, ula hmota, L
identifikazni karty délkacastic < 15,0 mm

Napr. film z polyesteru s uloZzenim informace
ve zmensSené velikosti, plochac¢astic
jako mikrofilm, ¢ipové karty

< 0,5 mn

9.3. Zaizeni fyzického néeni nosta informaci typ 2:

bez bodbwéhodnoceni

Zarizeni fyzického rieni nosiu informaci typu 2 jsou @ena pro nieni utajovanych
informaci stupi utajeni Givérné nebo nizSiho. Zeeni fyzického rieni nosiu informaci je

certifikovano Gadem.

Nosk informaci Velikost odpadnickastic
kiiZovy Sirka ¢astic < 4,0mm
fez délkacastic < 80,0 mm
Nap. papir, film z polyesteru s ulozeni Sfka pruhu < 2.0mm

informace v originalni velikosti, kov -
prv y délka pruhu <297,0 mm

iez

plochagastic: < 320,0 mm

i ) - i Sitka castic < 4,0 mm
Umeéla hmota, nap identifikacni karty :

délkacastic < 80,0 mm

Nap. film z polyesteru s uloZenim
informace ve zmensené velikosti, plochacastic < 1,0 mnf

jako mikrofilm, ¢ipove karty

Poznamka:
* Plati pouze pro velkokapacitniizzeni s vykonenz 500 kg/h

9.4. Zaizeni fyzického néeni nosta informaci typ 1:

bez bodbwéhodnoceni

Zarizeni fyzického nieni nosia informaci typu 1 jsou @ena pro nieni utajovanych
informaci stup® utajeni Vyhrazené. Zaeni fyzického rieni nosiu informaci je

certifikovano Gadem.
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Nosk informaci Velikost odpadnickastic
Sitka pruhu < 6,0 mm
Nap. papir, film z polyesteru s uloZenimy  piimy )
informace v originalni velikosti, kov ez délka pruhu nheomezena
plochacastic: < 320,0 mm
Poznamka:

* Plati pouze pro velkokapacitnitzzeni s vykonenz 500 kg/h.

9.5. Za'izeni fyzického néeni noséia informaci typ O:
bez bodbwéhodnoceni

Zatizeni fyzického rdeni nostu informaci typu 0 jsou @ena pro nieni utajovanych
informaci stupi utajeni Risre tajné nebo nizSiK niceni se pouziva spéleni nebo roztaveni,
piicemz teplota, které budou vystaveny, a doba jgjitembeni musi vést k jejich Gplnému
zniceni. Provozovatel objektu, ktery provaditagovani utajované informace zajisti, Ze
pouzitim metody spaleni nebo roztaveni, dojde kdmplu znieni noste a nemoznosti
obnoveni utajované informace.

10. ZARIZENi PROTI_PASIVNIMU A AKTIVNIMU ODPOSLECHU
UTAJOVANYCH INFORMACI

Jednaci oblast pro pravidelné projednavani utaystannformaci stupi utajeni Tajné
a Hisre tajné je zabezgena technickymi pro&tdky proti pasivnimu a aktivnimu odposlechu
utajované informace, které jsou certifikovan@dem.

PoZadavky na zaji&ti jednaci oblasti proti pasivnimu a aktivnimu oslpohu:

- proti pasivhimu odposlechu musi mit jednaci dbiagiS€na zvukotsnymi sénami,
dve'mi, podlahou a stropem (Utlum na hranici jedna¢astbminimalré 50dB),

- okna, \traci otvory nebo prostupy klimatizace musi byt &bny technickymi
prostedky certifikovanymi Wadem typu 4 (bod 2.1.1fihy). Jednaci oblast musi byt
chraréna proti odezirani z mist nachazejicich sejednaci oblasti,

- do jednaci oblasti nesmi byt ungistakykoliv nabytek nebo jakékoliv #aeni, pokud
neprosly obrannou prohlidkou. Nabytek &izani jednaci oblasti musi byt evidovano
(véetre typu, gipadré sériového a inventarnikigsla), wetrg historie pohybu,

- umigovat telefonni fistroje v jednaci oblasti neni Zadouci. Pokud jeheinstalace
bezpodminéné¢ nutna, musi byt vybaveny odpoj@esn nebo odpojovany &né pred
jednanim,

- do jednacich oblasti nelze vnaSet mobilni telgfgakakoliv nahravaci z&eni, vysilaci
zarizeni, jakakoliv testovaci, #tici a diagnosticka #eeni a dalSi elektronicka izzeni.
Toto neplati v fipac, Ze jde o z&zeni pouzivané v rdmci proviid obranné prohlidky
s wdomim odpowdné osoby nebo jim pékené osoby.

Podle § 26 odst. 1 zakona je odpdwa osoba povinna pozadatad o provedeni

kontroly, zda v jednaci oblasti nedochazi k nedenéimu pouziti technickych prostiki,
urcenych k ziskavani informaci (dale jen ,obranné pdby“). Pii obrané prohlidce bude
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ovéreno nasazeni technickych ptestk proti pasivnimu a aktivnimu odposlechu utajované
informace.

Obranné prohlidky jednacich oblasti se prajiaee lhitach podle § 10 odst. 1 vyhlasky
a dale je nutno provétiobrannou prohlidku vZzdy po neautorizovaném vsttipodezeni na
n¢j a po odchodu pracovnikprovadiicich adrzbu nebo Upravy v jednaci oblasti.

Zadost o provedeni obrané prohlidky obsahuje:

- obchodni firmou, ndzvem ptipad jménem a fijmenim pokud je Zadatel podnikatel
nebo nazev organu statéeire identifikatniho¢isla, pokud bylo fidéleno,

- adresu umishi jednaci oblasti,

- vyméra podlahové plochy a vyska stigp

- doba pedpokladaného provéni obranné prohlidky,

- diavod provadni obrané prohlidky (nd@p z divodu doplRni nébytku nebo
podeZeni na neautorizovany vstup),

- jméno a pijmeni kontaktniho pracovnika a kontaktni spojeni,

- podpis odpo#dné osoby.

PoZadavky na provédi obranych prohlidek:

- fyzicka osoba provagici obranné prohlidky musi byt drzitelem platnébewdceni
fyzické osoby pro stugieutajeni Tajné nebo vyssi,

- 0 priibéhu obranné prohlidky musi byt vypracovana zprasabbjici:

Gdaje o organu stéatu, ktery provadi obrannou pa&hli

nazev firmy pokud je Zadatel podnikatel nebo nameyanu statu detns
identifika¢niho ¢isla, pokud bylo fidéleno, ktery vyuziva uvedenou jednaci
oblast,

adresu umighi jednaci oblasti,

datum aas provedeni obranné prohlidky,

popis jednaci oblasti (kontrolovaného prostortgte fotodokumentace,
provedené ukony,

pouzité kontrolni, ré¥ici a zkuSebni Z&eni,

vysledky n&reni,

vysledek (hodnoceni) obranné prohlidky.

N =

©CONOO AW

Zprava o pibéhu obranné prohlidky musi bytfileZzena k projektu fyzické
bezpeénosti.

11. PODMINKY POUZIVANI _TECHNICKYCH PROST REDKU PO
UPLYNUTI DOBY PLATNOSTI JEJICH CERTIFIKAT U

Po uplynuti doby platnosti certifikdtu nesmi bytheicky prostedek pro ochranu
utajovanych informaci gézen a no¥ nasazen.

Tento technicky prostdek niize byt nadale nasazovan jen ¥ipad, pokud
je dolozeno, Ze byl gzen a nasazen v ddlplatnosti certifikatu u stejného organu statu,
pravnické osoby nebo podnikajici fyzické osobyterd je provagho dalsSi nasazeni. Jeho
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dalSi nasazeni je dale podririo provedenim funini zkousky technického prastlku ke dni
nasazeni; zapis o vysledku funk zkousky se uklada u provozovatele objektu.

Po uplynuti doby platnosti certifikatu mohou bythaeické prosedky pouzivany
za podminky, Ze jsou pin funkéni. Toto musi byt osfeno funkni zkouskou.
U mechanickych zabrannych priestiki a za&izeni fyzického rieni informaci se furdni
zkouSka dolozi zapisem podepsanym provozovatelgekinbnebo jim po&tenou osobou.
U ostatnich technickych prastiki se funkni zkouSka doloZi protokolem o zkouSce nebo

zdznamem v provozni kniz€asové intervaly jsou stanoveny v § 10 vyhlasky.

12. BODOVE HODNOTY NEJNIZSi MIRY ZABEZPE CENIi FYZICKE

BEZPECNOSTI

12.1. TABULKA
ZABEZPE CENE OBLASTI

BODOVYCH HODNOT NEJNIZSi MIRY ZABEZ PECENI

ZABEZPE CENA OBLAST KATEGORIE Mira rizika
Prisné Tajné mala stredni velka
Povinné: (S1) +(S2) + (S3) 10 11 13
Povinné : (S4) + (S5) 6 7 7
Nepovinné : (S6) 4 5 5
Celkovy vysledek 20 23 25
ZABEZPE CENA OBLAST KATEGORIE Mira rizika
Tajné mala stredni velka
Povinné : (S1) + (S2) + (S3) 8 9 10
Povinné : (S4) + (S5) 4 5 5
Nepovinné : (S6) 4 5 5
Celkovy vysledek 16 19 20
ZABEZPE CENA OBLAST KATEGORIE Mira rizika
Divérné mala stredni velka
Povinné : (S1) + (S2) + (S3) 6 8 9
Povinné: (S4) + (S5) 2 3 3
Nepovinné : (S6) 3 3 4
Celkovy vysledek 11 14 16

KATEGORIE
Vyhrazené

ZABEZPE CENA OBLAST

KRYPTO)
Povinné : (S1) + (S2) + (S3) 2
Nepovinné : (S4) + (S5) + (S6 1
Celkovy vysledek 3
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ZABEZPE CENA OBLAST KATEGORIE
Vyhrazené
S1 = Uschovny objekt typu 0
S2 = Zabezp#na oblast typu 0 dzamykaci systém
typu O
S3 = Objekt typu 0

Poznamka:
* - Hodnota (S5) musi dosahnout alespd bod:.

** - Hodnota (S5) musi dosahnout alespé bod:.

Stanoveny objekt, zabezZpaou oblast mW¢e vyuZivat kfinnosti souvisejici s ochranou
utajovanych informaci pouze jeden orgén statu, pidia nebo podnikajici fyzick& osoba.

U zabezpéené oblasti kategorie Vyhrazené - pouze jednaazmgéenych podminek (S1), (S2)
nebo (S3) se nemusi realizovat. Appde, Ze je hranice zabezfEné oblasti a objektu
shodna, realizuje se opahi stanovené pro zabezZpaou oblast; v tomto/fpad jiz neni
pripustné, aby nebyla realizovana ofati na ischovném objektu.

U zabezpéené oblasti kategorie Vyhrazes@uZici k ukladani utajované informace, ktera
vyZaduje zvIlastni rezim nakladani, a u zabé&ape oblasti kategorie @verné a vyssi - pouze

jedna z hodnot (S1), (S2) nebo (S3¥enbyt rovna 0

12.2. TABULKA BODOVYCH HODNOT NEJNIZSIi

JEDNACI OBLASTI

MIRY ZABEZPE CENI

JEDNACI OBLAST Mira rizika
pro pravidelné projednavani utajovanych informaaprsi mala stredni velka
utajeniPrisné Tajné
Povinné : (S2) + (S3) 6 6 7
Povinné : (S4) + (S5) 6 7 7
Nepovinné : (S6) 4 5 5
Celkovy vysledek 16 18 19
JEDNACI OBLAST Mira rizika
pro pravidelné projednavani utajovanych informaapisi mala stredni velka
utajeniTajné
Povinné : (S2) + (S3) 5 5 6
Povinné : (S4) + (S5) 4 5 5
Nepovinné : (S6) 4 5 5
Celkovy vysledek 13 15 16
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Poznamka :
* - Hodnota (S5) musi dosdhnout alegobod:.
** - Hodnota (S5) musi dosdhnout alesgadbod:.

Hodnota (S2) nesmi byt rovna O.

13. FYZICKA BEZPE CNOST INFORMA CNICH SYSTEMU (IS)

Pokud se v zabezpené oblasti nebo objektu vyskytuje takowast inform&niho
systému, ktera fize obsahovat utajované informac&hlizi se na tut@ast inform&niho
systému jako na bezfmostni ekvivalent ischovného objektu. Identifikapelu s autentizaci
uzivatele tvei bezpé€nostni ekvivalent zamku uschovného objektu.

14.1. ZPRACOVAVANI DAT
Informani systémy pouzivané pouze pro zobrazovani, zpé&@oNw nebo fenos

utajovanych informaci do stuprutajeni Tajné mohou byt umdsly uvnitt objektu mimo
zabezpeéenou oblast.

13.1.1. Danoug¢asti informaéniho systému mohou byt utajované informace pouze
zobrazeny a zpracovavany neboignaseny:

SS1 =4 body

V piipac, Ze je v zabezgené oblasti umisha jedna nebo vicéasti inform&niho
systému, pouZzije se nejnizSi z hodnot parametru ®247enych k jednotlivymiastem
informaniho systému.

14.2. UKLADANi UTAJOVANYCH INFORMACI NA PO CITA COVYCH MEDIICH
(VESKERA NEVOLATILNI PAM ETOVA MEDIA)

Prostory, v nichZ jsou inforndai systémy pouzivany pro ukladani utajovanych
informaci stups utajeni Vyhrazené a vysSi, musi bfizeny jako zabezgené oblasti.

13.2.1. UlozZena data jsou Sifrovana certifikovanyriryptografickym prost redkem
SS1 =4 body

Krom¢ parametru SS1, ktery se vztahuje na uloZzena a@difa data, je nutné také
pracovat s parametrem SS1 kryptografického pedkt.

13.2.2. Ulozena data nejsou Sifrovana
SS1 =1 bod

Tento z@sob uloZeni dat twd bezp&nostni ekvivalent ischovného objektu typu 1.
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\ 13.2.3. Skartace nosii dat

Pro fyzické nfeni nosiu dat, Ize pouzit certifikovana daeni utena vyhradé na
niceni uvedenych nosi dat nebo certifikovana giaeni fyzického rieni nosiu informaci,
ktera sphuji dale uvedené pozadavky nebo dale je moznédhjepiceni pouzit spaleni nebo
roztaveni, piéemz teplota, které budou vystaveny, a doba jgitsmbeni musi vést k jejich
Uplnému znieni. Provozovatel objektu, ktery provadiagovani utajované informace zajisti,
Ze pouzitim metody spaleni nebo roztaveni, dojd@lkému znieni nosie a nemoznosti
obnoveni utajované informacetedmétné certifikované zZdzeni musi byt ovSem pro skartaci

téchto typi materialu uteno vyrobcem.

Pozadavky na z&eni utenych vyhradé k fyzickému néeni disket
a kompaktnich disk pro vSechny stugrutajeni:

1.1.1. Skartace noséa dat typ PC:

bez lmveho hodnoceni

Datovy nost

diskety, kompaktni disky a obdobna médiefé'zmy

Velikost odpadnickiastic
Sitka pruhu < 12,0 mm
délka pruhu neomezena
plochagasticc  |< 320,0 mm

Poznamka:

* Plati pouze pro velkokapacitnitzzeni s vykonenz 500 kg/h

nebo

Datovy nost

Velikost odpadnickiastic

diskety, kompaktni disky a obdobna média

certifto& zéizeni fyzického riieni nostu
informaci minimalg typu 1

Pozadavky na neni magnetickych pasek, patovychcipa a pevnych disk

13.2.5. Skartace nosii dat typ PC1:

bez bodového hodnoceni

Datovy nost Velikost odpadnickastic
magneticke pasky, Sirka castic < 0,8 mm
pevné disky :

délkacastic < 13,0 mm
pamtové ipy plochagastic < 0,2 mnf

nebo
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Datovy nost Velikost odpadnickiastic

magnetické pasky certifikovanéizzeni fyzického rieni nosit
informaci typu 4

14.3. IDENTIFIKACE A AUTENTIZACE UZIVATELE

13.3.1. Identifikace jménem a autentizace Hedmétem s Sifrovanym  obsahem
a prenosem:

SS2 = 4 body

Kryptografickeé mechanismy ifgdnetu pouzivaného pro autentizaci musi byt
certifikované Wadem.

Tento zmisob autentizace tvbbezpénostni ekvivalent zamku Uschovného objektu
typu 4.

13.3.2. ldentifikace jménem a autentizaceifiedmétem s Sifrovanym obsahem:
SS2 = 3 body

Kryptografické mechanismy fgdnetu pouzivaného pro autentizaci musi byt
certifikované Wadem.

Tento zmisob autentizace tvbbezpénostni ekvivalent zamku Uschovného objektu
typu 3.

13.3.3. Identifikace jménem a autentizacefedmétem

SS2 = 2 body

Predmét pouZivany pro autentizaci musi byt schvalefadém v ramci certifikace
informaniho systému.

Tento zmisob autentizace tvbbezpénostni ekvivalent zamku Uschovného objektu
typu 2.

13.3.4. ldentifikace jménem a autentizace heslem

SS2 =1 bod

Minimalni délka a zpsob vytvéeni hesla musi byt schvéleniddem v ramci
certifikace informé&niho systému.

Tento zmisob autentizace tvbbezpénostni ekvivalent zamku Uschovného objektu
typu 1.

Z bodovych hodnot SS1 a SS2 ziskanych podle bodli h@bo 13.2. a bodu 13.3.
piilohy se vypgita hodnota S1.:

(S1) = SS1 x SS2

e

zabezpeéené a jednaci oblasti (bod 12ilphy).
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Cast 14. STRUKTURA PROJEKTU FYZICKE BEZPE CNOSTI
V PRIPADECH, KDY SE V OBJEKTU NACHAZI ZABEZPE CENE
OBLASTI KATEGORIE D UVERNE A VYSSI

1.1. VYHODNOCENI RIZIK

Vyhodnoceni rizik obsahuje:
- specifikace aktiv - f@gdpokladané mnozstvi utajovanych informaci podlpnst utajeni,
- stanoveni jednotlivych hrozeb a zranitelnosgjech vyhodnoceni,
- stanoveni celkové miry rizika jako ,malé”, istini“ nebo ,velké*.

14.2. URCENI OBJEKT U, ZABEZPECENYCH OBLASTi A JEDNACICH
OBLASTI VCETNE JEJICH HRANIC A UR CENi KATEGORIi A T RID
ZABEZPE CENYCH OBLASTI A JEDNACICH OBLASTI

o Obecny uvod (adresa), popis arealu/budovy (popisibe, pdet budov/poéet podlazi,
vstupy, fiipadré zabezp&eni), okoli (pedevsim objekty, které by mohly mit vliv na
bezpénost), cizi subjekty v arealu/budov(paiet, @ipadré nazev a zasteni
¢innosti), schéma.

Stanoveni objektu a jeho typu.

o Stanoveni hranic objektu (umist v aredlu/buday; sila zdi, vstupy, vySka oken, stalé

stanovist ostrahy).

Popis zabezgeni objektu.

o Hranici objektu zakreslit do vykresovéasti Technické dokumentace fyzické
bezpénosti (bod 14.3.2.1lohy).

o Stanoveni zabezpenych oblasti, které se v objektu nachazeji, jefigh kategorie
a fidu. Je nutné rozlisit, jestli se jednd o UloZngjatanych informaci, pracovist
s inform&ni systémem, oblasti s trvaloditomnosti zde pracujicich osob, jednaci
mistnosti nebo kombinacéchto typ.

o Stanoveni hranic zabezmmych a jednacich oblasti (ungist v objektu, sila zdi,
vstupy, vySka spodniho okrajeieznych otvoli nad okolnim terénem) a zakreslit do
vykresovétasti Technické dokumentace fyzické beaymesti.

o Pro kazdou zabezpenou a jednaci oblast zpracovat Tabulku bodovélamiceni
opateni fyzické bezpaosti.

o

(@)

14.3. ZAOSOB POUZITi OPAT RENIi FYZICKE BEZPE CNOSTI

14.3.1 TABULKA  BODOVEHO  OHODNOCENi  OPATRENi FYZICKE
BEZPECNOSTIV ZABEZPE CENE A JEDNACI OBLASTI

Zahlavi tabulky obsahuje tyto udaje:
- ndzev zabezpené (jednaci) oblasti,
- kategorii atidu zabezp#&ené oblasti,
- druh jednaci oblast v zavislosti na utajovanychrimiacich, které jsou v ni pravidéln
projednavany,
- Wel, k tmuz ma zabezgena (jednaci) oblast slouZit.
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BEZPECNOSTNiI OPATRENI

TYP

BODOVE

OHODNOCENI

Uschovné objekty

. 4 — 4 body
. 3 -3 body
. 2 — 2 body
.1-1bod

SS1=

Zamky uschovnych objekt

. 4 — 4 body
. 3 -3 body
. 2 — 2 body
.1-1bod

SS2=

Uschovny objekt #etns uzamykaciho
systému,

[y Iy ey ey By Ay Ny Ny

e B B o e e e o L e B e B

. 1A -1 bod

. 1B — 2 body

. 1C — 3 body
.1T -1 bod

. T —neuvedend

Celkové hodnoceni
a jeho zamku

uschovného obje

w0
=

= SS1 x SS2

Si1=

Zabezpéené oblasti

. 4 — 4 body
. 3 — 3 body
. 2 — 2 body
.1-1bod

SS3=

Uzamykaci systémy zabezemé oblasti

000000 0D

e e e o e e B

. 4 — 4 body
. 3 — 3 body
. 2 — 2 body
.1-1bod

SS4=

Celkové ohodnoceni zabezpeé oblasti
jejiho uzamykaciho systému

A

S2 =5S3xSS4

S2=

Objekt

.4 -5 bod
. 3 — 3 body
. 2 — 2 body
.1-1bod

S3=

Kontrola vstupu

| I Ny Iy N Iy Ny Ny
i e e I B e

. 4 — 4 body
. 3 — 3 body
. 2 —2 body
.1-1bod

SS6=

Rezim nav&tv v objektu
a) Nav&tvy s doprovodem
b) Navsévy bez doprovodu
c) Navstvy bez kontroly

000

ad a) — 3 bod
ad b) — 1 bod
ad c) — Obod

SS7=

Celkové hodnoceni kontroly vstupu

S4 = SS6 + S§

S4=

Ostraha

.5 —5bod
. 4 — 4 body
. 3 — 3 body
. 2 —2 body
.1-1 bod

SS8=

Zatizeni elektrické zabezpevaci
signalizace

o000 00 0D DO

. 4 — 4 body
. 3 — 3 body
. 2 — 2 body
.1-1 bod

i e e o e e e B

SS91=

w
»




Instalace zézeni elektrické zabezpevaci |0 T.4 — 4 body
signalizace o T.3-3body _
o T.2-2body SS92=
o T.1-1bod
Mezivysledek (SS 9) SS9=
Celk0\{e hodnoceni ostrahy S5 = SS8 + SS9 S5=
a systému EZS
Fyzicke bariéry o T.7-12 bod
o T.6-9bod
o T.5-7bod
o T.4-4body _
a T.3-3body SS10=
o T.2-2body
o T.1-1bod
Kontrola vstupu v fistupovych bodech
fyzické bariéry
a) Kontrola je realizovana o ada)-1bod SS11=
b) Kontrola neni realizovana o adb) -0 bodl
Namétkové vstupni a vystupni prohlidky
a) Prohlidky jsou provédy
b) Prohlidky nejsou provédy o ada)-1bod SS12=
o adb) -0 bodl
Perimetricky detedni systém (PDS)
2 body SS13=
Bezpe&nostni os¥tleni perimetru
2 body SS14=
Specialni televizni systém na perimetru
2 body SS156=
Celkové hodnoceni ochrany perimetru S6 = (SS181x1§
+ SS12 + SS13 H# SB=
SS14 + SS15 B

Hodnoty proménnych S1 az S6 ziskané vygtim tabulky bodového ohodnoceni
opateni fyzické bezpmosti v zabezpgné oblasti je nutné porovnat s tabulkou bodovych
hodnot nejnizsi miry zabezgeni zabezp&né a jednaci oblasti podle bodu 1i#lghy

Na zaklad tohoto porovnani stanovit, zddijpta opateni fyzické bezp@osti jsou
pro danou miru rizika a kategorii zabezpeé oblasti dostatpa.

Na zaklad tohoto porovnani stanovit, zdd&ijpta opateni fyzické bezp@osti jsou
pro danou miru rizika a déle na stupni utajovanydormaci pravidelé projednavanych
v jednaci oblasti dostatea.

Oweteni, zda jednotlivd pouZzitd openi fyzické bezpmosti a vyhodnoceni rizik
odpovidaji projektu fyzické bezpeosti a pravnim ig@dpisim v oblasti ochrany utajovanych
informaci, provadi provozovatel objektu nebo jinvgiena osoba.

Funkéni zkouSky pro elektrické zabezjpeaci systémy se provadi podle TNI 33 45
91-3. Rozsah &asovy interval funénich zkouSek je stanoven v tabulce Al (stugds.
Podminky funknich zkouSek u ostatnich technickycHizeni stanovi provozovatel objektu
nebo jim po¥iena osoba.
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Zapis o provedeni furtki zkouSky u technickych prastiki uvedenych v § 30 odst. 1
zakona se ukladaji u provozovatele objektu.

14.3.2 TECHNICKA DOKUMENTACE FYZICKE BEZPE CNOSTI
Tato dokumentace steni do &chtogasti:

o Vykresova dokumentace ktera obsahuje zejména vyzZeai hranice objektu, hranic
jednotlivych zabezpgenych a jednacich oblasti a rozrgttechnickych progedki
ur¢enych k ochra# utajovanych informaci v objektu a zabesgeych a jednacich
oblastech.

o Dokumentace technickych prostedkia, kterd obsahuje zejména éef (nazev, péet
a v pipact vice tym jednoho druhu technického prisiku i umisini) a zakladni
Gdaje:

b) Certifikované technické prastdky - kopie certifikatu a iflohy z doby
instalace (pokud neni fijpoha, vypsat typ a ohodnoceni technického
prostedku).

c) Necertifikované technické prastdky - zapis o posouzeni shody z doby
instalace (uvést specifikaci atgmb pouZziti).

14.4. PROVOZNI RAD
Provoznitad obsahuje:
- pravidla pro reZzim pohybu osobcéetre navstv) a dopravnich prostdki v arealu
/budow,
- pravidla pro rezim pohybu osob¢etne navstv) a dopravnich prostdki v objektu
a zabezpegenych oblastech,
- pravidla pro reZim pohybu utajovanych informadabjektu,
- provozni dokumentace k technickym piregkim obsahujici pokyny pro pouzivani
technickych prosedki, datum instalace a stanoveni pravidelnych kontwokénosti
technickych prosedki (nag. provozni knihy, ndvody k obsluze EZS, speciabhéwizni
systém, EKV, EPS a #aeni proti pasivnimu a aktivhimu odposlechu apod.)
- pravidla pro manipulaci s kii (identifikatnimi prvky EKV) od vstuf do objektu
a zabezpgenych oblasti a s Kii od Uschovnych objeit Tato pravidla musieSit zejména
systém a zfisob ozn#&ovani, gidélovani a odevzdavanidhto klicta, jejich Uschovu
a evidenci, postupipztrag, uloZzeni duplikét a pravidla pro jejich pouZziti. Vifpac, Ze
provozovatel objektu rozhodl o uloZenidiinebo identifikénich dat mimo objekt musi
0 této skuténosti vést zaznamy a dale musi zajistit kontroldrdovani pravidel
manipulace s ki nebo identifik&nimi daty mimo objekt. Obdobna pravidla jekda
stanovit i pro zachazeni s kombinacemi ZhagouzZivanych jako hesla zjednavajici
piistup do objekt, zabezp&enych oblasti nebo Uschovnych objekt
- popis rezimovych op#ni pro ochranu jednacich oblasti,
- pravidla pro vykon ostrahy stanovujici et ¢clena ostrahy, zpsob vykonu ostrahy,
zejména zfisob kontroly osob a dopravnich piestidi pri vstupu a vystupu, Zsob
provadni obchizek a zfisob reakce ostrahy na poplachové vystupni hlagéehnickych
prostedki,
- Vv piipac, Ze ostraha je vykonavana na zakladnluvniho vztahu, je nutné&ilpzit
kopii smlouvy.
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14.5. PLAN ZEBEZPECENI OBJEKT U, ZABEZPECENYCH OBLASTI A JEDNACI
OBLASTI V KRIZOVYCH SITUACICH

o Popis opaeni k minimalizaci hrozeb a zranitelnosti popsanyetkapitole
vyhodnoceni rizik.
o Pokyny pro ochranu utajovanych informaciipad vzniku mimdgadné situace.

Cast 15. STRUKTURA PROJEKTU FYZICKE BEZPE CNOSTI
V PRIPADECH, KDY SE V OBJEKTU NACHAZI ZABEZPE CENE
OBLASTI KATEGORIE VYHRAZENE

15.1. URCENI OBJEKT U, ZABEZPECENYCH OBLASTI V CETNE JEJICH
HRANIC A T RiD ZABEZPE CENYCH OBLAST]

o Stanoveni hranic objektu (umiet v aredlu/buday, vstupy, vySka oken, stélé
stanovist ostrahy).

0 Hranici objektu zakreslit do vykresovéasti Technické dokumentace fyzické
bezpeénosti (bod 15.2. iplohy).

o0 Stanoveni zabezpenych oblasti, které se v objektu nachazeji ahjdficu. Je nutné
rozlisit, jestli se jednd o UloZny utajovanych imf@ci, pracovisét s informa&nim
systémem, oblasti s trvalodifwmnosti zde pracujicich osob nebo kombin&cato
typa.

0 Stanoveni hranic zabezfgmych oblasti (umishi v objektu, sila zdi, vstupy, vyska
spodniho okraje gteznych otvol nad okolnim terénem) a zakreslit do vykresové
¢asti Technické dokumentace fyzické beapesti (bod 15.2. filohy).

15.2. TECHNICKA DOKUMENTACE FYZICKE BEZPE CNOSTI
Tato dokumentace $teni do gchtocasti:

o Vykresova dokumentace ktera obsahuje zejména vyzZeai hranice objektu, hranic
jednotlivych zabezp®nych oblasti a rozmisti technickych proseédki uréenych
k ochrar utajovanych informaci v objektu a zabezgeych oblastech.

o Dokumentace technickych prostedkia, kterd obsahuje zejména éef (nazev, péet
a v pipac vice tym jednoho druhu technického prisiku i umisini) a zakladni
Gdaje:

a) Certifikované technické prastdky - kopie certifikatu aiflohy z doby instalace
(pokud neni gloha, vypsat typ a ohodnoceni technického peoksiu).

b) Necertifikované technické prdetlky - zapis o posouzeni shody z doby instalace
(uvést specifikaci a Zigob pouziti).

o Ovérovani funkénosti technickych pros¥edki za podminek, které stanovil
provozovatelem objektu.

Poznamka k bodu 15. :

U zabezpé&ené oblasti, kde se uklada utajovana informacenstupajeni Vyhrazené, ktera
vyZaduje zvlastni rezim nakladani, se dale zpracoyidle bodu 14.3.1. tabulka bodového
ohodnoceni op&tni fyzické bezpiosti zabezpgené oblasti.
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Prilohac. 2 k vyhlaSce. .../2005 Sb.

NARODNI BEZPE CNOSTNi URAD
Post. pgéihr. 49
150 06 Praha 56

Narodni bezp&ostni iad vydava podle 8 46 zakotiad12/2005 Sb., o ochrén
utajovanych informaci a o bezp®stni zisobilosti

CERTIFIKAT

technického prostedku

Evidenéni &islo: ........

(Nazev a typové ozgeani technického pragdku)

Vyrobce:

Sidlo/trvaly pobyt/ misto podnikani/adresa: C/Irodnégislo
Drzitel:

Sidlo/trvaly pobytu/misto podnikéani/adresa: C/Irodné¢islo:

Tento certifikat potvrzuje asteni zpiisobilosti technického prastdku typu:

Bodové hodnoceni technického presiku podle flohy ¢. 1 vyhlaskye. .../2005 Sb., o fyzické bez{mosti
a certifikaci technickych prostdki:

Platnost certifikatu do:
Datum vydani certifikatu:

Otisk ttedniho razitka

Podpis oprasmého zastupce

Prilohy:
(Priloha je nedilnou saidsti certifikatu a Ize je reprodukovat pouze spule
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