VYHLASKA

¢. 19/2008 Sb.

ze dne 25. ledna 2008,

kterou se nEni vyhlaSka¢. 528/2005 Sb., o fyzické bezpeosti a certifikaci technickych
prostiredki

Narodni bezpgostni dad stanovi podle § 33 a § 53 a), c), d), f) a jkona
¢. 412/2005 Sb., o ochramtajovanych informaci a o bezp®stni zisobilosti:

ClL |

VyhlaSkac¢. 528/2005 Sb., o fyzické bezpmsti a certifikaci technickych praetiki,
se néni takto:

1. V 8 2 se na konci pismene Ixka nahrazujearkou a dopluje se pismeno m),
které zni:

»,m) atocnikem fyzicka osoba, ktera vyvifinnost s cilem fekonat technické prastdky
a dal3i pekazky slouzici k zabezgni ochrany utajovanych informaci.”.

2. V 8 3 se za odstavec 6 vklada novy odstavec 7y kieir

.(7) K zajisttni ochrany zabezpenych oblasti kategorie Vyhrazené se pouZivaji
certifikované nebo necertifikované technické predky.”.

Dosavadni odstavce 7 aZz 11 se @mjigako odstavce 8 az 12.

3.V 8 3 odst. 8 se za slova ,zabemg/ch oblasti* vkladaji slova ,kategorie

Duvérné a vyssi*.

4.V § 3 odstavec 9 zni:

»(9) Utajovana informace se uklada v zaberme oblasti, pafpac v ischovném
objektu, je-li jeho bodova hodnota upl&ta v projektu fyzické bezprosti pro pisluSnou

zabezpeéenou oblast.”.

5. § 5 ¢etrg nadpisu zni:

n§ 5
Zabezpdeni technického zéizeni

(1) Technické zazeni obsahujici utajovanou informaci stéprtajeni Givérné a vyssi
se uklada v zabezpené oblasti. Hranici této zabezpeé oblasti a jeji zazeni do fslusné
kategorie aifdy stanovi provozovatel objektu. Hranici objektare®vi provozovatel objektu.



(2) Zabezpe&eni zabezpeené oblasti a hranice objektu podle odstavce &jj&avano
kombinaci opdtni fyzické bezp@osti podle odstavc3 az 10 anebo podle § 3 odst. 2.

(3) Rozsah a Zsob pouziti technickych prastki a dalSich fekazek k zabezpeni
ochrany utajovanych informaci v technickyclfizanich, stanovuje provozovatel objektu tak,
aby zajistil informovani ostrahy o naruSeni beénosti ze strany Utmika a zpomalil jej
na cest k utajované informaar technickém zédzeni.

(4) K zajiseni ochrany zabezpené oblasti a objektu podle odstavce 1 se mohou
pouzit certifikované i necertifikované technick®giedky. Nejblize k technickému iaeni
se zpravidla umfsije nejodolijsi technicky prosedek.

(5) Pro ostrahu technickéhoizzeni obsahujiciho utajovanou informaci stuptejeni
Duvérné je stanovena ostraha typu 4 nebo vysSi pddiehp ¢.1 této vyhlaSkyPro ostrahu
technického ziazeni obsahujiciho utajovanou informaci stipriajeni Tajné je stanovena
ostraha typu 4 s pravidelnymi olictkami v intervalu ne &Sim neZ 4 hodiny nebo ostraha
vySSi podle flohy ¢.1 této vyhlaSky. Pro ostrahu technickéhaizeni obsahujiciho
utajovanou informaci stugrutajeni Risrg tajné je stanovena ostraha typu 5 podimpy ¢. 1
této vyhlasky.

(6) Provozovatel objektu stanovujasové limity pro ostrahu, které musi dodrziét p
zasahu proti Gtnikovi na zaklad poctu a druhu jednotlivych technickych prietki
a dalSich pekézek, které musi Gtoik prekonat pi cest k utajované informaci v technickém
zaizeni.

(7) Zasah ostrahy proti Gtoikovi je provadn minimalré dvema fyzickymi osobami
v jakémkoli mist objektu nebo zabezpené oblasti, kde doSlo k naruSeni ochrany utajované
informace v technickém gaeni nebo k vyhlaSeni poplachového nebo nouzoséalu,
aniz by byla oslabena ochrana utajovanych informaginém mist.

(8) Ostraha provadi zasah proti &nékovi v casovém limitu, ktery stanovil
provozovatel objektu podle odstavce 9, aby znenhoziskat uGt@nikovi utajovanou
informaci, ktera se nachazi v technickémrizeni. Stanoven&asové limity musi byt
pravidelr prowiovany a upravovany na zaktadovych skuténosti.

(9) Casové limity provozovatel objektu uvadi v projekyaické bezpenosti. Tabulka
bodového ohodnoceni openi fyzické bezp@osti v zabezpgené oblasti stanovenacasti
14.3.1ptilohy ¢. 1 k této vyhlaSce se v tomtdijpad nezpracovava.

(10) Projekt fyzické bezgaosti zabezpgené oblasti, ve které se ukladaji technicka
zarizeni, schvaluje odpédna osoba nebo bezpwstnireditel.

(11) V pipadech, kdy je technické izzeni zabezp®mvano podle 8 3 odst. 2, jsou
bodové hodnoty technickéhoizzeni stanoveny viflozec¢. 1 této vyhlasky.“.



6. V 8§ 8 odst. 2 se slova ,zabe#pré oblasti, jednaci oblasti a Uschovnému objektu”
nahrazuji slovy ,jednaci oblasti, a dale k zabéepé oblasti a uschovnému objektu, kde se
uklada utajovana informace stuprutajeni Vyhrazené, kterd vyZzaduje zvIaStni rezim
nakladani, a utajovana informace stiptajeni Givérné nebo vyssiho,".

7.V 8 8 se za odstavec 2 vklada novy odstaveteBy kni:

»(3) ReZzim manipulace sKii a identifikatnimi daty k zabezgené oblasti
a k uschovnému objektu, kde se uklada utajovafdrnace stup® utajeni Vyhrazené,
stanovi provozovatel objektu.”.

Dosavadni odstavce 3 a 4 se azfjigiako odstavce 4 a 5.

8. V FHilozec¢. 1 se za bod 1.1.9. vklada novy bod 1.1.10., ktafy

,1.1.10. Uschovny objekt typ O:

S1 =0 baoil

Uschovny objekt typu O je pevné konstrukce {nachranka, kanceigky nabytek)
a je opaten zamkem, ktery je uzamykan. Nesmi vykazovat takaovaky poskozeni nebo
opotebeni, které by znemoznily identifikovat pokusyempraviiny vstup. Uschovny objekt
typu 0 neni certifikovany fhdem.

Shodu vlastnostiéthto uschovnych objekts vySe uvedenymi pozadavky potvrzuje
provozovatel objektu v projektu fyzické beZpesti.”.

9. V Hilozec¢. 1 se za bod 2.1.4. vklada novy bod 2.1.5., kteiy

.2.1.5. Zabezpé&ené oblast typ O:

SS3 =0 bad
Steny, prilezné otvory, podlahy a stropy jsou lehké stavédmmistrukce z materialjako
napiklad:
- séadrokartonu,

- lehké z@&né stavebni konstrukce,

- dfeva, devotiskovych desek,

- plastickych tvrzenych hmot,

- profilovaného nebo vinitého plechu,

- skla.

Prilezné otvory nemusi byt zabezpay mechanickymi zadbrannymi priestky, které
poskytuji stejny stupeodolnosti jako zbyvajictasti hranice zabezpené oblasti typu 0, ale
musi umo#ovat kontrolu pohybu osob a vozidel.

Mechanické zabranné prostlky nesmi vykazovat takové znaky poSkozeni nebo
opotebeni, které by znemoznily identifikovat pokusyempraviny vstup.

Shodu s vySe uvedenymi poZadavky potvrzuje provabwobjektu v projektu fyzickeé
bezpeénosti.”.



10. V Rilozec¢. 1 se za bod 2.2.4. vklada novy bod 2.2.5., ktefy

.2.2.5.  Uzamykaci systém typ O:

SS4 =0 bad

Uzamykaci systém typu O neni certifikovangatlem.*.

11. V Hilozec. 1 se za bod 3.4. vklada novy bod 3.5., ktery zni:

w30, Objekt typ O:
S3 =0 bad

Objekt ma viditeld vymezenou hranici, v jejichz rdmci existuje moznkesntroly
jednotlivych osob a vozidel.“.

12. V piloze¢. 1 v Poznamce k bodu 5.1. se na kotietito odstavce dofulje &ta,
ktera zni:

.Pokud se v zabezpené oblasti uklada technickérzené obsahujici utajovanou
informaci podle 8§ 5 vyhlasky, provadi se zasalmabgt v casovém limitu, ktery stanovil
provozovatel objektu (8 5 odst. 9), bez ohledu mdséni stanovist stalé ostrahy.”.

13. V piloze¢. 1 bod 11. ¥etné nadpisu zni:

,11. PODMINKY POUZIVANI TECHNICKYCH PROST REDKU PO
UPLYNUTI DOBY PLATNOSTI JEJICH CERTIFIKAT U

Po uplynuti doby platnosti certifikatu nesmi bytheicky prostedek pro ochranu
utajovanych informaci gzen a nov nasazen.

Tento technicky prostdek niZze byt nadale nasazovan jen vipads, pokud
je dolozeno, Ze byl gizen a nasazen v ddlplatnosti certifikatu u stejného organu statu,
pravnické osoby nebo podnikajici fyzické osobyter je provaeho dalSi nasazeni. Jeho
dalSi nasazeni je dale podriin provedenim funini zkousky technického prastlku ke dni
nasazeni; zapis o vysledku funik zkouSky se uklada u provozovatele objektu.

Po uplynuti doby platnosti certifikatu mohou bythaeické prostedky pouzivany
za podminky, Ze jsou pin funkéni. Toto musi byt otfeno funkni zkouSkou.

U mechanickych zabrannych prestki a z&izeni fyzického rieni informaci se furdni
zkouska dolozi zapisem podepsanym provozovatelgektobnebo jim pogtenou osobou.

U ostatnich technickych prastiki se funkni zkouSka doloZi protokolem o zkouSce nebo
zdznamem v provozni kniz€asové intervaly jsou stanoveny v § 10 vyhlagky.“.



14. V giloze¢. 1 bod 12.1.¢tvrta tabulka zni:

,ZABEZPECENA OBLAST
KATEGORIE
Vyhrazené
slouzici k ukladani utajované informace, kfera
vyZaduje zvlastni rezim nakladani (hap

KRYPTO)
Povinné : (S1) + (S2) + (S3) 2
Nepovinné : (S4) + (S5) + (S6 1
Celkovy vysledek 3

15. V piloze¢. 1 bod 12.1. se zétvrtou tabulku dopluje tabulka, ktera zni:

ZABEZPE CENA OBLAST KATEGORIE
Vyhrazené
S1 = Uschovny objekt typu 0
S2 = Zabezp#na oblast typu 0 dzamykaci systém
typu O
S3 = Objekt typu 0*

16. V piloze ¢. 1 se v Poznamce kbodu 12.1. za teStanpoveny objekt,
zabezpéenou oblast mive vyuzivat kinnosti souvisejici s ochranou utajovanych inforiac
pouze jeden organ statu, pravnickd nebo podnikdyizicka osoba.vklada na samostatny
fadek novy textU zabezpéené oblasti kategorie Vyhrazené - pouze jednaa@génych
podminek (S1), (S2) nebo (S3) se nemusi realizévaipade, Ze je hranice zabezfEné
oblasti a objektu shodnd, realizuje se dpai stanovené pro zabezpaou oblast; v tomto
pripade jiz neni gipustné, aby nebyla realizovana ofeati na ischovném objektu.”.

17. V piloze¢. 1 se v Poznamce k bodu 12.&tav ,Pouze jedna z hodnot (S1), (S2)
nebo (S3) m¥e byt rovna 0.nahrazuje ¥tou ,U zabezpéené oblasti kategorie Vyhrazené
slouzici k ukladani utajované informace, ktera dyfa zvIaStni rezim nakladani,
a u zabezp&né oblasti kategorie d¥erné a vyssSi - pouze jedna z hodnot (S1), (S2) nebo
(S3) niiZze byt rovna 0.

18. V piloze¢. 1 nadpis bodu 13.2.3. znit3.2.3. Skartace nosii dat".

19. V giloze¢. 1 v bodt 13.2.3. se slova ,Pozadavky naeami disket a kompaktnich
diski:
- pozadavky na Zz&eni utenych vyhradéa k fyzickému néeni disket
a kompaktnich disk pro vSechny stugirutajeni:* nahrazuji slovy

.,Pozadavky na Zdzeni utenych vyhradé k fyzickému néeni disket
a kompaktnich disk pro vSechny stugirutajeni:



13.2.4. Skartace nogii dat typ PC:

bez bodového hodnoceni*

20. V piloze ¢. 1 vboa 13.2.3. se slova ,- poZadavky naeni magnetickych
pasek, parrovychéipa a pevnych disk"” nahrazuji slovy

,Pozadavky na geni magnetickych pasek, parovychcipa a pevnych disk

13.2.5. Skartace nogii dat typ PC1:

bez bodového hodnoceni*

~ 21.V piloze¢. 1 se v nadpistasti 14. za sonoE}EZPECNOSTI“ vkladaji slova vV
PRIPADECH, KDY SE VOBJEKTU NACHAZI ZABEZPE CENE OBLASTI
KATEGORIE D UVERNE A VYSSi“.

22. V pilozec¢. 1¢asti 14. se Poznamka k bodu 14. zruSuje.

23. V pilozec. 1 se z&éast 14. dopluje ¢ast 15., kterddetné nadpisu zni:

,Cast 15. STRUKTURA PROJEKTU FYZICKE BEZPE CNOSTI
V PRIPADECH, KDY SE V OBJEKTU NACHAZI ZABEZPE CENE
OBLASTI KATEGORIE VYHRAZENE

15.1. URCENI OBJEKT U, ZABEZPECENYCH OBLASTI V CETNE JEJICH
HRANIC A T RiD ZABEZPE CENYCH OBLASTI

o0 Stanoveni hranic objektu (umisf v arealu/budoy; vstupy, vySka oken, stalé
stanovist ostrahy).

0 Hranici objektu zakreslit do vykresovéasti Technické dokumentace fyzické
bezpeénosti (bod 15.2. filohy).

0 Stanoveni zabezpenych oblasti, které se v objektu nachazeji ahdficu. Je nutné
rozlisit, jestli se jedna o UloZzny utajovanych imf@ci, pracovist s informa&nim
systémem, oblasti s trvalodifpmnosti zde pracujicich osob nebo kombin&catb
typa.

0 Stanoveni hranic zabezfaych oblasti (umishi v objektu, sila zdi, vstupy, vyska

spodniho okraje fteznych otvoli nad okolnim terénem) a zakreslit do vykresové

casti Technické dokumentace fyzické beapmesti (bod 15.2. iplohy).
15.2. TECHNICKA DOKUMENTACE FYZICKE BEZPE CNOSTI
Tato dokumentace s#eni do tchtocasti:
0 Vykresova dokumentace ktera obsahuje zejména vyZeai hranice objektu, hranic

jednotlivych zabezp®nych oblasti a rozmigti technickych progedki uréenych
k ochrar utajovanych informaci v objektu a zabesg@ych oblastech.



o Dokumentace technickych prostedki, kter4 obsahuje zejména ¢ef (ndzev, peéet
a v gipadc vice tym jednoho druhu technického prisxiku i umisini) a zakladni
udaje:
a) Certifikované technické prasidky - kopie certifikatu aiflohy z doby instalace
(pokud neni Hloha, vypsat typ a ohodnoceni technického peotsiu).
b) Necertifikované technické prastlky - zapis o posouzeni shody z doby instalace
(uvést specifikaci a Zfgob pouZiti).

o Ovérovani funkénosti technickych pros¥edka za podminek, které stanovil
provozovatelem objektu.

Poznamka k bodu 15. :
U zabezpe&ené oblasti, kde se uklada utajovana informacenstupajeni Vyhrazené, ktera
vyZaduje zvlastni rezim nakladani, se dale zpracgoyidle bodu 14.3.1. tabulka bodového
ohodnoceni op&ni fyzické bezpmosti zabezp&né oblasti.”.
Cl. Il
Uginnost
Tato vyhlaska nabyv&innosti dnem 15. anora 2008.

Reditel:
Ing. Navratil v.r.



