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1. Historie a cile KPBI

Projekt Kraje pro bezpecny internet si klade za cil vzdélavat
Sirokou verejnost (déti, rodice, seniory), ale i odborniky z
fad pedagogt nebo socidlnich pracovnik(, v problematice
bezpecného uzivani internetu. Od roku 2013, kdy projekt
vznikl, se mliZe pochlubit desitkami zpracovanych e-
learningu, videi a pracovnich list(, jako i realizovanych
online a offline Skoleni, sepsanych tematickych ¢lankd na
webu www.vimkamklikam.cz a kazdorocnim soutéznim
kvizem pro zakladni a stfedni sSkoly.

Zari 2013: projekt byl schvalen usnesenim Rady
mmmm Asociace krajii Ceské republiky na 6. zasedani v Usti
nad Labem, tisk ¢. 44.

2014: vznikaji prvni e-learningové lekce pro zaky
a studenty.

2016: vznikaji prvni vzdélavaci videospoty (pro cilovou
skupinu seniord).

2019-2021: aktulizace a pridavani novych e-

mmmm |earningovych lekci pro rodice, déti, uCitele a socialni
pracovniky.

mmmm 2022: do projektu se zapojilo 13 krajd CR.



2. E-learningové kurzy

o PRO DETI A STUDENTY

| E-LEARNINGOVE KURZY

PRO SENIORY

Doma nebo ve Skole si mizete vyzkouset jakykoli e-
learning zcela zdarma. Nezapomnéli jsme ani na nejmensi
déti ve véku 6-8 let.

Na ty ¢eka zjednoduseny kurz Surfuj bez nehod.

VEDELI JSTE, ZE...

.. pofizeni selfie mize byt trestnym ¢inem?

.. kybersikanovat mohou i zaci svého ucitele?

.. vaSe déti (nevédomky) porusuji autorska prava?

.. nastroje rodicovské kontroly ¢asto kradou citliva data?

.. na ¢eském ¢erném trhu s IéCivy pofidite viagru i steroidy?

Nevédéli? Pak nase e-learnigové kurzy &ekaji pfimo
na vas!
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E-LEARNINGOVE KURZY SE VENUJi TEMATUM:

e kybersikana

e sexting, kybergrooming, kyberstalking
» ochrana osobnich Gdaji a osobnosti
* nebezpecny a nelegalni obsah na internetu
e zavislost na IT technologiich

e podvodna jednani na internetu

e socialni sité

e zabezpeceni mobilniho telefonu
 internet véci

o fake news

e autorska prava

UKAZKA Z E-LEARNINGU O AUTORSKYCH PRAVECH

|{‘i Eﬁ??;gg; Jak to mize dopadnout? ﬁ}

V cervenci 2013 byl za poruSeni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi uznan
vinnym sedmatficetilety René Rozmahel.

Témeéf rok zpfistupfioval mnostvi filmd, seridld a hudby pfes
rdzna udloZisté a v diskusich na né zvefejrioval odkazy.

Byl za to odsouzen k ndhradé 3kody a 3 letdm vézeni, s
podminkou na 5 let.

Vice o tomto pripadu zde.

ZpFistupnéni vice Vydélek vice nei

nei 400 dél na :\ 10 000 Kg, cca

internetu. i 55 000 staZeni.

Skoda vytislena na 11 ﬂ
milion{ K&, 3 roky vézenis 5 A
letou podminkou...




3. Vzdélavaci videospoty
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DOMOVSKA STRANKA VIDEA PLAYLISTY KOMUNITA KANALY INFORMACE

Majobiibantjéi playlist na kandlu - Zkrof not. Hred!

14 850 zhlédnuti - ped 4 lety

Vitefte!

Pokud vés zajimaji rychié tipy a triky, jak s na intemetu uZivat

Ibeze strachu 2 GehyllL, vind, nebo Smirovand, jste tu spravné. Jste
| tehdy, kdyz Cestiny pleloadit pojmy

loT, gr fake news

mCEDm

INa své sl tu pfijde kaddy - teenagefl, rodibe malych | vétdich dét..

IDALS INFORMACE

Vitejte na YouTube kanalu KPBI! Jdeme s dobou a je nam
jasné, ze bez kvalitniho video-obsahu v 21. stoleti
neuspéjeme. Pri psani scénarl jsme se drzeli tfi zdsad -
strucné, jasné, nazorné. Proto vSechna videa trvaji jen 3-5
minut.

A kdo ze slavnych hercti i youtuberi prilozil ruku
k dilu?

e Petr Vancura (Senior v kyberprostoru)
» Natyla, Flabgee, Nejfake, Lukefry, Ati (Zkrot net. Hned!)
e Martin Pisafik (Rodice v siti)
o Stépanka Fingerhutova (voiceover Internet pod lupou
a Internet pod mikroskopem)



SENIOR V KYBERPROSTORU

Dily:

—

O WO NOOL A WN =

. Novy PC, notebook

. Seznameni s programy v PC

. Email — zaloZeni schranky

. Fotografie — prohlizim, posilam
. Internetové bankovnictvi

. Nabidky na koupi ¢ehokoli

. Socialni sité — FB

. Skype

. Vyhrali jsme miliony z Nigerie

. Co je chytry telefon




ZKROT NET. HNED!

Dily:

1.
2.
3.
4.
S.
6.
7.
8.
9.
0.

Bezpecna hesla
Bezpecné chovani online
On-line nakupy

Socialni sité

Socialni sité 2
Zabezpeceni mobild
Zabezpeceni mobild 2
PC hry a zavislost
Kybersikana
Kybergrooming

—_—

“123456" Nefikejte o sobé
“qwerfz" na internetu vie!

B “heslol23"




RODICE V SiTI

Dily:

. Hesla vs. Dlivéra

. YouTube

. Prvni mobil

. Pracujeme do Skoly
. Socialni sité

. Kdo si hraje, nezlobi
. Kybersikana

. Fotim, tedy jsem

O WO NO O~ WN =2

—_—

CO DITE UCIT

* Ukladani dokumentd
* Jak pracovat s Excelem
= Jak vytvorit prezentaci

. Pravidla pouzivani domaciho PC
. Pravidla bezpecného pouzivani internetu

CO NEDELAT

+ Miuvit sprosté
* Ublizovat druhym
= Mluvit s cizimi lidmi

HESLO
123456

Heslo123 login
123123 abcl23
11111 gwerty

987654321

0 Na webu www.kpbi.cz si mGzete k této sérii stahnout i metodickou
pfirucku pro rodice nebo pracovni listy.



POZOR NA KYBERPROSTOR

Dily:

Kyberkriminalita obecné
Kybersikana

Nelegalni on-line obsah
Neopravneény pristup k PC/hacking
Podvodné e-shopy

Ransomware

Sifeni (détské) pornografie

Fake News

CEO podvody

Internet véci

©C0VwXoNOTA~LON =

1

RANS*WARE -

o Na webu www.kpbi.cz si mliZete k této sérii stahnout i informacni
broZurku nebo pracovni listy.
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INTERNET POD LUPOU

Dily:

1.
2.
3.
4.
S.
6.
7.
8.
9.
0.

—_—

Nové trendy v kyberkriminalité
Osobni udaje
Mobilni aplikace
Internet véci
Herni pramysil
Influenceri
Socialni sité
Dark web
Kryptomény
Fake news 2

i

Na webu www.kpbi.cz si mlzZete k této sérii stdhnout i informacni
broZurku nebo pracovni listy.



INTERNET POD MIKROSKOPEM

Dily:

1.Co jsou 5G sité

. Rizika 5G siti - fakt, nebo fake

. Chytra domacnost

. Hlasovi asistenti

. SMART technika do domacnosti

. Product placement a influencefi

. FaleSné recenze na internetu

. Jak se sbiraji data pro cilenou reklamu
. Systém rozpoznavani oblicejl

. Deep Fakes

O W oo NOYOoTL A WN

—_—

o Na webu www.kpbi.cz si mliZete k této sérii stahnout i informacni
brozurku nebo pracovni listy.

10



TUTORIALY

Kratka videa s nazornym navodem, jak si vylepsit

a zabezpedit profil na Facebooku.
Dily:

1. Deaktivace uctu na Facebooku
2. Odstranéni uctu na FB
3. Nastaveni soukromi na FB
4. Zabezpeceni uctu na FB
5. Ochrana kontaktnich udajd na FB
6. Vypnuti GPS
7. Vypnuti reklamy
8. Vypnuti aktivniho stavu
9. Jak vidi muj profil lidé, které nemam
v pratelich
10. Nahlaseni nevhodného pfispévku
11. Nahlaseni zavadného profilu
12. Méfeni Casu
13. UlozZeni stories
14. Vypnuti upozornéni
15. Preferované prispévky

16. Editace videa na YouTube

-

Prohlidka soukromi

P

Se kter cheete zadin?
) <
* »
-

Kdo mide vidét, Jak mit
co sdilite Oget stale
zabezpedeny
—
- =
Jak vis lidé Nastaveni
mifou na tykajici se

Facebookunajit  vasich Gdajd na
‘acebooku

€ Dvoufazové ovéreni

Nastaveni pfes autentifikaéni
nastroj treti strany

Naskenuijte tento QR kod prostrednictvim
své autentizaéni aplikace (napfiklad DUO
nebo Google Authenticator).

Nastaveni provedte na stejném zafizeni

Nebo tento kéd zadejte do své
autentifikacni aplikace

ZHBB VWDZ XNLA REQT RLQY BGYZ YKND HIYL



4. Soutéini kviz

Zapojte své déti, zaky a studenty do vzdélavaciho online
kvizu na téma internetové bezpecnosti. Pfihlasit je mlzete
na webu ww.kpbi.cz béhem podzimu a zimy - pfesné
terminy soutéze uverejnujeme s predstihem na nasem
facebookovém a instagramovém uctu KPBI.

Kromeé zakladniho kola rozdéleného pro jednotlivé vékové
kategorie se mizou déti zapojit i do kvizu PLUS a vyhrat
v celorepublikovém finale nékterou z lakavych cen

od partner( projektu - napf. firmy Microsoft nebo Gordic.

SOUTEZ JEDNOTLIVCU

zakladni = = NEIRLG republikové
kolo finale finale

Katégorie ------ 1. stupen ZS

SOUTEZ SKOL

| Skoly samotné se mohou zapojit do soutéze podle
nastavenych pravidel v jednotlivych krajich. Kritéria
hodnoceni skol najdete na webu www.kpbi.cz pod zalozkou
"pravidla soutéze".
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CO VAS V KVizU CEKA

Do kvizu se musi déti registrovat. My vime, nikdo nema
registraci rad, ale v nasem pfipadé je to nutnost. Musime
vedét:

e jméno a prijmeni ditéte

e Skolu, kterou navstévuje

e kontaktni e-mailovou adresu

Tyto udaje jsou nutné pro komunikaci pred vstupem

do soutéze, obnovu zapomenutych hesel, pro pfipad vyhry
jednotlivce a samozrejmé i pro zarazeni déti do soutéze
skol.

A nebojte, GDPR ctime jako nikdo jiny!

Pfredavani cen v Pardubickém kraji 2022 Predavani cen v Praze 2022

Pro kazdou vékovou kategorii mame v zakladnim kole
pfipravenou jinou sadu 20 otazek. Vybrat si déti mizou

ze 3 moznych odpoveédi.

Z4kim se objevi i zdGvodnéni, pro¢ je jimi zvolena odpovéd
spravné, nebo Spatné.
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NEOPISUJEME!

V soutéznich kvizech Ceka na déti 20 otazek, které se
pokazdé nactou v jiném poradi a s jinak sefazenymi
moznostmi a), b) a ¢). V kvizu PLUS se dokonce
generuje 10 otdzek ze 100 moznych.

Kviz je diky tomu vhodny i do pocitacovych uceben
ve skole, protoze prozrazené odpovédi 1b, 2c nebo 9a
budou vSem ostatnim... k nicemu.

Celoreublikové findle 2022 a nase plvabna Vitéz celoreublikového findle 2022 Matyas
koordinatorka Lucka Casarova Caras ze SS technickd a ekonomicka Brno

Takhle jim to sluselo pfi pfeddvani cen v Moravskoslezském kraji 2022



OCHUTNAVKA KVizZU

? Kamaradka té poprosi, abys ji vyfotil(a) v pradle, a pak
i nahatou. Fotky chce poslat svému priteli. Co ji na to
reknes?

a) ,Fajn a kdy mam pfijit?“

b) -,Jsi si jist4, Ze je to dobry ndpad? Vzdyt se zase tak
dlouho neznate.”

c) ,Tohle po mé nechtéj, nechci sebe ani tebe namocit
do prasvihu. VZdyt se ty fotky mohou dostat kamkoli!”

’? Jaké prinosy by mél lidem pfinést planovany web 4.0?

a) Virtudlni a rozsifenou realitu
b) Komunikaci ¢lovéka s umélou inteligenci
c) Big Data

f? Muzes rodi¢lim Fict, aby na internetu nesdileli tvoje fotky?

a) Ne, rodice si s mymi fotkami mizou délat, co chtéji.

b) Ano, méli by brat v ivahu moje pfani, Ze nechci byt

na internetu vidét, a to i tfeba v néjakych pro mé trapnych
situacich.

c) Ne, rodiclim se nesmi odmlouvat.

Spravné odpovédi poporadé: C, A a B. Ano, opravdu.
Neztrapnujte svoje déti na internetu, spoluzaci se jim pak sméji
a pedofilové slintaji. Dékujeme!
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5. Pracovni listy

Pracovni listy patfi k nasim nejpopularnéjsim
vzdélavacim materidldm. Tematicky navazuji na jiz
zminované videospoty, a diky tomu je vyuzijete nejen

v hodinach informatiky nebo obc¢anky, ale klidné i doma.

Ve spodni ¢asti kazdého pracovniho listu najdete vzhiru
nohama spravné odpovédi, takze riziko omylu témér
neexistuje.

[} \& e
DARK WEB ; KYBERGROOMING soon 1l
e i} e .| === - TRRRET L
- (ToPENIKUD
HYTELORTS
ORCPWCU v
DEAFEAEK 3
IMVYVRBEDNKT
NAAKC IV L
KKSBDUOMI E
YRYLIBOMN
00 KTERE EASTI WEBU PATRI RASLEDUIC] DBSAHT KAVOVAR i

y kterd miteme plipojitk
Internatuy,

CREATIVE COMMONS

Nase pracovni listy jsou dokonce tak uspésné, ze je lidi
zacali krast a vydavat za své. Zlodusi! Opatfili jsme je
proto licenci CC BY-NC-ND: Uvedte plivod-Neuzivejte
komercné-Nezpracovavejte.
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£y
Nové pracovni listy neustale doplnujeme o aktualni 4
témata. Kouknéte na www.kpbi.cz/pracovni-listy

a stahnéte si zdarma klidné vsechny.

Jen nezapomenite na magické zaklinadlo: BY-NC-ND!

Co jsou JSI TAKY
e KYBER

UDAJE? 7 2LopucH?

. Influencer RSN

AUTORSKYCH PRAV

=
TTT WK || za VEECHNY

e smysiu zikona . jsta chrdndng
voikord dila, Kierd pfodstavuil jedineteny visledek trirti Sinnosth
utora a jsou vyjsdiens v jabkoll ohjekthmd ynimateing podobé
(napd. fotka, vides, file, pised, ki, Einek._],

i dodrlover plownd sikony. Influencefi
mél cznatoval  Sitkem  “Plocend
4 spoluprder’, nebo olespod hashtagen Sod

&? KTERE VYROBKY SE NESMi OBJEVIT V
.ﬂ

REKLAME?
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6. Blogové élanky o kyber-tématech

Na sprateleny web www.vimkamklikam.cz prispiva tym
KPBI ¢lanky o novinkach ze svéta bezpecného
internetu, o rodicovskych kyber-pataliich nebo dokonce
o nakupovani kryptomeén.

Kazdy novy ¢lanek opévujeme na facebookovych
profilech KPBI a Vim, kam klikam, tak je sledujte!

Vim, kam klikam Eyesttona  EF coroic

MNakupy a platby R Zajimavost Ke

W
Naﬂ“!\.g

Zpétky do Zkoly: 7 + 1 tipd pro Nejzajimavéj3i stranky 404 Anl anonymni refim nezahladi
digitalni detoxikaci vasich déti Sy VU VU —— viechny stopy

© prazdnindch jste détem povol B voindii refim, k¥ ite, kam kiluite, nibkdy se stang, Be Témdf vhechay internetow prohliBede. af jif na
Chodily pazdéf spit, vsdaly ped obbdem a patadovand strirka L. patitadi rebo mobily, dnes rablzei tv.

dost moknd strdily na... anceymin redim, PouBiti L,

Nemélo by vam uniknout

Podvodnici lovi na Instagramu. ZneuZivaji Pozor na falesné SMS!
pFitom £EZ | Aktualné.cz

klama na

ez

Varovani pred ruskymi pfitelkynémi: skutecny Soutéite s projektem Kraje pro bezpecny
piib&h internet



ZACTETE SE NA CHVILI...

Zpatky do gkoly: 7 + 1 tipd pro digitdlni detoxikaci
vasich déti

O prazdnindch jsme détem povolili voln&jsi rezim.
Chodily pozdéji spat, vstavaly pred obédem a dost
moznd stravily na svych mobilech vétiinu dne. Hlavng,
7e se zabauvily. Vite ale, jak nendsilné srovnat jejich
denni rezim do ,normdlu” a odlepit déti od obrazovek?

DigitaIni detoxikaci mizeme chapat jako omezeni ¢asu
strdveného na mobilech, pocitacich a internetu ve prospéch
normalniho offline Zivota. S digitalnim detoxem m{iZete zacit
nejen na konci prazdnin, ale kdykoli citite, ze neustalého
kvikani mobilu uz je trochu moc. U déti i u vas.

Varovné signaly zavislosti

Digitalni detox byste méli zahajit pokazdé, kdyz se internet
a mobily stanou stfedobodem vesmiru a kvuli tomu déti:

e  ztrati zajem o konicky, které kdysi milovaly

e dostanou hystericky zachvat pfi odebrani mobilu

e |zou o mnozstvi Casu, ktery na mobilu proklikaly

e travi na mobilu mnohem vic ¢asu, nez bylo zvykem

Jak na digitalni detox
Doctéte si ¢lanek do konce na www.vimkamklikam.cz/rady-
a-tipy.
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7. (online) skoleni

Nejen déti, ale i rodice, ucitelé nebo socialni pracovnici
Casto tdpou v tom, co je ve svéte internetu "dobre".
PomU(zZeme vam se zorientovat v tématech, ktera vas nejvic
zajimaji.

Ozvéte se na nize uvedené kontakty a pokusime se spolu
najit zplsob, jak vas kyber-problém vyresit.

T,
[\

»
’ BEZPECNY INTEQNET QPROJEKTU  AKTUALITY ZKRAJU  REFERENCE EN

»
.‘ budte o klik napfe

E-LEARNING

VZDELAVEJTE (SE) Aoy

\.
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TUTORIALY
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PRACOVNI
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SOUTEZNI
Kviz

KONTAKT

@ podpora@kpbi.cz
@ www.kpbi.cz

© «rsI
o_klik_napred
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Tato informacni brozura vznikla diky
financim z Programu prevence kriminallity
Ministertva vnitra CR.
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www.kpbi.cz



