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odbor správních činností a krajský živnostenský úřad


Upozornění na zneužití veřejnosti a charitativních organizací
podvodnými investičními firmami v 
oblasti veřejných sbírek


Krajský úřad Ústeckého kraje (dále jen „krajský úřad“) upozorňuje na aktuálně zvýšené riziko podvodného jednání ze strany hackerů, které se týká zejména zneužití transparentních sbírkových účtů právnických osob. V poslední době jsme zaznamenali případy, kdy byly tyto účty zneužity k podvodným investičním aktivitám, neoprávněnému vkládání finančních prostředků či darů, a to bez vědomí či souhlasu oprávněných osob. 
Předmětem těchto podvodů je zejména:
· zasílání finančních prostředků na sbírkové účty s úmyslem následného vylákání dalších investic či darů,
· zneužití důvěry veřejnosti prostřednictvím falešných výzev k darování,
· pokusy o získání citlivých údajů právnických osob a jejich zástupců.

V posledních několika měsících byly transparentní účty několika českých charitativních organizací zneužité k finančním podvodům na důvěřivé osoby, které chtějí zhodnotit a investovat své peníze. Poškozenými se tak stávají nejen jednotliví lidé, ale i nic netušící organizace. Tyto podvody jsou velmi sofistikované, příkladem je třeba firma nabízející výhodné investování, požadující zahájení obchodování, tzn. „registrační poplatek“, např. ve výši 2 500,00 Kč, který zájemce pošle na firmou zveřejněný účet. Ten však není firmy, jde o sbírkový účet vybrané charitativní organizace. Po potvrzení odeslání poplatku, podvodná firma začíná domlouvat, že je možnost zaslat na účet dárce částku ve výši 100 000,00 Kč, tuto výši dárce vybere na předem určeném bankomatu a za tuto transakci obdrží 15 000,00 Kč jako bonus. Pokud by dárce tento krok učinil, podvodná firma by dárce po čase opět oslovila, pod nejrůznějšími záminkami, aby zjistila přístupové údaje k jejímu účtu a následně by dárcům účet zneužila a doslova „vykradla“. Důvěřivci tak přicházejí o statisíce až miliony. Právnickým osobám, neziskovým organizacím, tak mohou přicházet na účty tzv. „registrační poplatky“ a vůbec netuší, že jsou propojeni do závažných podvodů. Sbírkový účet slouží k přijímání darů od veřejnosti pro účel, za který je sbírka konána, není potřeba žádná darovací smlouva, ani žádné potvrzení. Sbírkový účet v případě, že je transparentní, tak kdokoliv z veřejnosti si kdykoliv může prohlédnout všechny pohyby na účtu, a to zajišťuje důvěryhodnost celé veřejné sbírky. 

Krajský úřad si velmi váží ochoty veřejnosti přispět na veřejné sbírky a podporovat tím charitativní projekty. Avšak v souvislosti s rostoucím počtem kybernetických útoků a podvodných praktik upozorňuje  na několik důležitých bezpečnostních pravidel při zasílání finančních příspěvků na sbírkové účty:
· Ověření čísla účtu
Před odesláním finančního příspěvku si vždy pečlivě zkontrolovat číslo účtu, na které dárce chce přispět. Nejbezpečnější je získat číslo účtu přímo z oficiálních webových stránek pořadatele sbírky nebo z oficiálních materiálů. 
· Pozor na QR kódy
QR kódy jsou pohodlným způsobem platby, avšak mohou být snadno zneužity. Pokud je platba prostřednictvím QR kódu, vždy je nutné ověřit platbu, na jaký účet budou prostředky odeslány. Nikdy neskenujte QR kódy z neověřených zdrojů, zejména pokud jsou šířeny prostřednictvím sociálních sítí, e-mailů nebo neznámých webových stránek.


· Propagace na sociálních sítích
Buďte obezřetní při sdílení a využívání informací o sbírkách, které jsou propagovány na sociálních sítích. Doporučujeme ověřit si pravost sbírky přímo u pořadatele nebo na oficiálních stránkách krajského úřadu či jiných důvěryhodných institucí.
· Nahlášení podezřelých aktivit
Pokud narazíte na podezřelou sbírku, neobvyklé číslo účtu nebo QR kód, který neodpovídá oficiálním údajům, neprodleně kontaktujte pořadatele sbírky nebo příslušné orgány (např. Policii České republiky).

Krajský úřad doporučuje charitativním organizacím, aby byla pravidelně kontrolovaly pohyby na sbírkových účtech a ověřily původ veškerých příchozích plateb. Informovat veřejnost o oficiálních způsobech přispívání a varovat před možnými podvodnými aktivitami. Věnovat zvýšenou pozornost neobvyklým transakcím a v případě podezření neprodleně kontaktovat příslušné orgány. Zajistit dostatečné zabezpečení přístupů k bankovním účtům a interním systémům.
V případě jakýchkoli pochybností či podezření na podvodné jednání se prosím obraťte na Policii České republiky.
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