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VYHLASKA
ze dne 14. prosince 2005

o provaddéni certifikace pfi zabezpecovani kryptografické ochrany utajovanych informaci

Niérodni bezpeénostni tfad stanovi podle § 53
pism. a), b), ¢), d), g), h) a j) zdkona &. 412/2005 Sb.,
o ochrané utajovanych 1nformac1 ao bezpecnostm
zpusobilosti, (déle jen ,zdkon“):

§1
Nalezitosti zadosti o certifikaci
kryptografického prostiedku
(K § 49 odst. 1 zdkona)

(1) Zadost o certifikaci kryptografického pro-
stiedku obsahuje

a) identifikaci Zadatele

1. obchodni firmou, poptipadé ndzvem, sidlem
a identifikaénim &islem, je-li Zadatelem prav-
nickd osoba,

2. obchodni firmou, popfipadé jménem a pfijme-
nim, pfipadné odlifujicim dodatkem, trvalym
pobytem a mistem podnikdni, li$i-li se od trva-
lého pobytu, datem narozeni a identifikadnim
Cislem, je-li Zadatelem fyzickd osoba, kterd je
podnikatelem, nebo

3. ndzvem, sidlem, identifikaénim &islem a jmé-
nem a prijmenim odpovédné osoby, jde-li
o organ stitu,

b) jméno a ptijmeni kontaktntho zaméstnance zada-
tele a kontaktn{ spojeni na ngj,

c) dislo platneho osvéd&en{ podnikatele a stupeii uta-
jeni utajované 1nformace, pro piistup k niz osvéd-
eni podnikatele opraviiuje, je-li Zadatelem podni-
katel,

d) obchodni ndzev a tplné typové oznaleni krypto-
grafického prostredku,

e) urleni kryptografického prostfedku (ulel uzitf

a stupenl utajeni, pro ktery md byt kryptograficky
prostfedek pouzivin),

f) obchodni firmu, sidlo & misto podnikdn{ vyrobce
kryptografického prostfedku,

g) zpusob zajisténi vyroby a distribuce kli¢ového
materidlu.

(2) K certifikaci _kryptografického ~ prostfedku
Evropské unie nebo nékterého jejiho ¢lenského stitu
anebo Organizace Severoatlantické smlouvy, ktery je
uréen k ochrané utajovanych informaci, zadatel pred-
kldd4 Zddost podle odstavce 1 a kopii certifikdtu nebo
obdobného dokumentu vydaného certifikaénim orgd-
nem Evropske unie nebo prlslusnym ndrodnim certifi-
ka¢nim orgdnem jejiho ¢lenského stdtu anebo Organi-
zaci Severoatlantlcke smlouvy.

§2
Nalezitosti zadosti o certifikaci
kryptografického pracovisté
(K § 50 odst. 1 zdkona)

Zidost o certifikaci kryptografického pracovisté
obsahuje

a) identifikaci Zadatele podle § 1 odst. 1 pism. a),

b) jméno a pfijmeni kontaktniho zaméstnance zada-
tele a kontaktni spojeni na ngj,

c) &islo platneho osvédéen{ podnikatele a stupeii uta-

jeni utajované informace, pro pfistup k niz osvéd-
Ceni podnikatele opraviiuje, je-li Zadatelem podni-

katel,

d) identifikaci kryptografického pracovisté (ndzev,
adresa a umisténi),

e) urleni kryptografického pracovisté (ucel uziti),

f) seznam ptiklddané dokumentace nezbytné k pro-
veden{ certifikace kryptografického pracovisté.

§3
Nalezitosti opakované Zadosti o certifikaci
kryptografického prostfedku
(K § 49 zdkona)

Opakovand Zddost o certifikaci kryptografického
prostiedku obsahuje

a) identifikaci Zadatele podle § 1 odst. 1 pism. a),

b) tplnou identifikaci vydaného certifikitu (drzitel
certifikdtu, evidenéni éislo, datum vyddni, doba
platnosti),

c) identifikaci  certifikovaného  kryptografického
prostfedku (obchodni ndzev, typové oznaceni, va-
riantni provedeni, urleni, ndzev a sidlo vyrobce

kryptografického prostredku),

d) jméno a pfijmeni kontaktntho zaméstnance zada-
tele a kontaktn{ spojeni na ngj,

e) odtvodnéni opakované zddosti.

§ 4
Nalezitosti opakované Zadosti o certifikaci
kryptografického pracovisté
(K § 50 zdkona)

Opakovand Zddost o certifikaci kryptografického
pracovisté obsahuje
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a) identifikaci Zadatele podle § 1 odst. 1 pism. a),

b) dplnou identifikaci vydaného certifikdtu (drzitel
certifikdtu, evidenéni &islo, ndzev kryptografic-
kého pracovisté, datum vyddni, doba platnosti),

c) identifikaci kryptografického pracovisté (po-
drobnd specifikace uréeni a umisténi pracovisté),

d) odavodnéni opakované zddosti.

§5
Dokumentace nezbytna k provedeni certifikace
kryptogratického prostfedku

(K § 49 zdkona)

(1) K provedem certifikace kryptografického pro-
stiedku se v jejim pribéhu predklada kryptograficky
prostiedek, dokumentace a ostatni podklady nezbytné
pro jeji provedend.

(2) Seznam dokumentace a ostatnich podkladd,
jejich formu a obsah stanovuje bezpecnostni standard,
ktery Narodni bezEecnostm Utad (ddle jen ,,Urad“)
poskytne Zadateli. Casovy plin predloZeni dokumen-
tace a ostatnich podkladu nezbytnych pro provedeni
certifikace poskytne Utad Zadateli.

(3) Pro provedeni certifikace kryptografického
prostiedku je zejména poZadovina dokumentace ob-
sahujict

a) urleni a vymezeni zplsobu pouZiti kryptografic-
kého prostredku,

b) typ uzivatelského prostiedi a systémové zaclenén{
kryptografického prostiedku,

c) technicky popis a ndvod k obsluze kryptografic-
kého prostiredku,

d) pozadavky na instalaci a testovdni kryptografic-
kého prostiedku,

e) platnd osvédéeni kryptografického prostiedku
nebo jiz vydané certifikity,

f) popis feSeni a struktury pouzitych kryptografic-
kych kli¢a,
g) blokové schéma a popis kryptografického pro-

stiedku s vyznacenim soucinnostnich vazeb jed-
notlivych jeho &dsti.

(4) Utad po skonéen certifikace vriti navrhova-
teli poskytnuty kryptograficky prostiedek, technické
prostfedky, materidly a originilni technickou doku-
mentaci kryptografického prostfedku. Ostatni pod-
klady predlozene k certifikaci se zadateli o certifikaci
nevraceji.

§6
Dokumentace nezbytna k provedeni certifikace
kryptografického pracovisté
(K § 50 zdkona)
(1) K zddosti o certifikaci kryptografického pra-
covisté se priklddd

a) dokumentace zabezpecem fyzické bezpelnosti
kryptograf1ckeho pracovisté, v rozsahu stanove-
ném ve zvldstnim pravnim predpisu'),

b) dokumentace provozné-bezpecnostniho zabezpe-
Ceni kryptografického pracovisté,

c) prohldeni odpovédné osoby nebo ji povétené
osoby o splnéni pozadavku na fyzickou a perso-
nilni bezpe¢nost kryptografického pracovisté.

(2) Dokumentace pfilozend k zddosti o certifikaci
a piipadné dals{ vyzidané dopliujici podklady po-
tfebné k provedeni certifikace se Zadateli nevraceji.

§7
Vzor certifikatu kryptografického prostfedku
a obsah certifikaéni zprdvy
(K § 46 odst. 7 a 13 zdkona)

(1) Vzor certifikdtu kryptografického prostredku
je uveden v piiloze ¢. 1 k této vyhldsce.

(2) Prilohou certifikdtu kryptografického pro-
stiedku je certifikani zprdva, kterd obsahuje

a) pozadavky na vyrobu, dopravu a servis krypto-
grafického prostredku,

b) specifikaci kryptografického prostiedku,

c) vysledky certifikaéniho fizen,

d) ekvivalentni hodnotu parametru S1 podle zvlast-
ntho privniho predpisu'),

e) podminky provozovdni kryptografického pro-
stfedku,

f) pfipadnd omezeni podminujici platnost certifikdtu
kryptografického prostiedku.

§ 8
Vzor certifikitu kryptografického pracovisté
a obsah certifikaéni zpravy
(K § 46 odst. 8 a 13 zikona)

(1) Vzor certifikitu kryptografického pracovisté
je uveden v pfiloze &. 2 k této vyhldsce.

(2) Prilohou certifikdtu kryptografického praco-
visté je certifikalni zprdva, kterd obsahuje
a) jednoznalné uréeni kryptografického pracovisté,
b) podmlnky provozovani kryptografického praco-
VISté,
¢) rozsah pfipadnych zmén, které podmifiuji plat-
nost certifikdtu kryptografického pracovisté.

') Vyhldska & 528/2005 Sb., o fyzické bezpetnosti a certifikaci technickych prostredka.
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§9
Zpusob a podminky provadéni certifikace
kryptografického prostfedku
(K § 49 zdkona)

(1) Utad stanovuje potadi, ve kterém je provd-
déna certifikace kryptograﬁckych prostredku, eji roz-
sah a zpusob provedeni.

(2) Certifikace kryptografického prostiedku je
rozdélena do samostatné uzaviranych etap, které pro-
vadi odbornd pracovisté Ufadu, odborné pracovisté
organu stitu, pravnické osoby, nebo podnikajici fy-
zické osoby. Na zdkladé vysledkt hodnocenf etap vydd
Utad rozhodnuti. Samostatné jsou hodnoceny

a) predlozend zddost o certifikaci kryptografického
prostredku, kryptograficky prostfedek a priloZend

dokumentace,

b) kryptologické parametry kryptografického pro-
sttedku,

c) technické parametry kryptografického pro-
stredku,

d) vyroba kli¢ovych materidli a jejich distribuce,

e) pozadavky na vyrobu, provozovdni a ochranu
kryptografického prostredku,

f) pozadavky na zallenéni kryptografického pro-
sttedku do komunikaéntho nebo informaéniho
systému,

g) pouzitelnost pro ochranu utajovanych informaci
Ceské republiky, Evropské unie, nebo Organizace
Severoatlantické smlouvy.

(3) Utad vede evidenci certifikovanych krypto-
grafickych prostiedkt. K certifikovanému kryptogra-
tickému prostfedku se vede certifikaéni spis, do kte-
rého se zaklddd Zddost o provedeni certifikace, doku-
mentace a ostatni podklady poskytnuté Zzadatelem,
dalsi vyZzddané dopliiujici podklady potfebné k prove-
denf certifikace, certifikaéni zprdva a kopie vydaného
certifikdtu.

(4) Skartaéni lhuta certifikadntho spisu zaéind
béZet uplynutim doby platnosti certifikdtu.

(5) Pro certifikaci kryptografického prostredku
provadénou na zdkladé opakované zddosti podle § 3
plati odstavce 1 az 4 obdobné.

§ 10

Zpusob a podminky provadéni certifikace
kryptografického pracovisté
(K § 50 zdkona)

(1) Utad stanovuje potadi, ve kterém je provi-

déna certifikace kryptografickych pracovist, jeji rozsah
a zpusob provedeni.

(2) Certifikace kryptografického pracoviste je
rozdélena do samostatné uzaviranych etap, které pro-
vidi odbornd pracovisté Ufadu, odborné pracovisté
orgdnu stitu, pravnické osoby, nebo podnikajici fy-
zické osoby. Na zikladé vysledkti hodnocenf etap vydd
Utad rozhodnuti. Samostatné jsou hodnoceny

a) predloZend zddost o certifikaci kryptografického
pracovisté a predlozend dokumentace,

b) ucel kryptografického pracovisté a jeho technické
vybaveni,

¢) provozné-bezpelnostni zabezpeleni kryptografic-
kého pracovisté,

d) splnéni pozadavku na fyzickou a persondlni bez-
pecnost kryptografického pracovisté,

e) vysledek kontroly kryptografického pracovisté ze
strany Ufadu.

(3) Utad vede evidenci certifikovanych krypto-
grafickych pracovist. K certifikovanému kryptografic-
kému pracovisti se vede certifikalni spis, do kterého se
zaklddd Zidost o certifikaci, dokumentace a ostatni
podklady poskytnuté Zadatelem, dal${ vyzidané do-
plitujici podklady potiebné k provedeni certifikace,
certifikaén{ zprdva a kopie vydaného certifikdtu.

(4) Skartaéni lhita certifikaénitho spisu zalind
bézet uplynutim doby platnosti certifikdtu kryptogra-
tického pracovisté.

(5) Pro certifikaci kryptografického pracovisté
provadénou na zdkladé opakované zddosti podle § 4
plati odstavce 1 az 4 obdobné.

§ 11
Nalezitosti zadosti organu statu nebo podnikatele
o uzavfeni smlouvy o zajisténi éinnosti
(K § 52 zdkona)
1) Zddost o uzavieni smlouvy o zaji§téni &in-
nosti“) obsahuje
a) identifikaci Zadatele podle § 1 odst. 1 pism. a),
b) &islo platneho osvédeeni podnikatele a stupeii uta-

jeni utajované informace, pro pr1stdp k niZ osvéd-
Ceni podnikatele opravriuje, je-li Zadatelem podni-

katel,

¢) jméno a ptijmeni kontaktniho zaméstnance zada-
tele a kontaktni spojeni na ngj,

d) rozsah ptiklddané dokumentace.

(2) K zddosti podle odstavce 1 se priklddd doku-
mentace obsahujici

%) § 46 odst. 15 a § 52 zdkona & 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zptsobilosti.
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b)

c)
d)

adresu umistén{ pracovisté provddéjiciho pozado-  e) technické a organizaéni zaji§téni pozadovanych
vané ¢innosti, ¢innosti.
prohldSeni odpovédné osoby nebo ji povéfené § 12
osoby o splnéni pozadavkl na fyzickou a perso- L0
ndlni bezpeénost pracovisté, Ucinnost
rozsah poZadovanych &innosti, Tato vyhldska nabyvd déinnosti dnem 1. ledna
persondlni zabezpeleni pozadovanych ¢innosti, 2006.
Reditel:

Mgr. Mares v. r.





